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Resumen.

En CETYS Universidad campus Mexicali, se trabaja en un proyecto de
investigacion que consiste en el desarrollo de un vehiculo autbnomo eléctrico para el
transporte de la comunidad CETYS dentro del mismo campus. El cual ha tenido varias
versiones de prototipos, que han provocado cambios a la arquitectura que se habia
planteado inicialmente, y con ello componentes se han removido y otros se agregaron,
llegando a un punto en que se necesita un dispositivo que pueda comunicar el vehiculo
autonomo hacia al Internet y méas especifico ain a una nube, donde puede interactuar
en ambas direcciones. Algunos de los dispositivos que integran el vehiculo cuentan con
modulos de comunicacion W-Fi. El objetivo de este trabajo es el desarrollo de un médulo
adaptador para poder enviar informacion a una plataforma digital donde se pueda realizar
un monitoreo e interaccion de datos y comandos a larga distancia con multiples
dispositivos, sensores y actuadores, trabajando en la integracion de diferentes protocolos

de comunicacion por medio de servicios de nube e Internet de las cosas.

Para llegar a eso se utiliz6 una metodologia de tres etapas, donde cada etapa
aportard una o mas caracteristicas para Modulo Adaptador, ademas se obtendran
resultados que ayudaran a la siguiente etapa para la preparacion de sus pruebas. En la
primera etapa se enfoca en encontrar algun dispositivo ya interno del vehiculo para
funcionar como el modulo adaptador y el protocolo de comunicacién alambrico. En la
segunda etapa su objetivo es especificar cual es la nube que se utilizara, puede ser tanto
privada, comercial o local, ademas de establecer el protocolo de comunicacion de la capa
de aplicaciéon hacia la nube seleccionada. La ultima etapa se enfoca mas en las pruebas
ya con el dispositivo adaptador comunicandose con el resto de los dispositivos del

vehiculo y mando informacion a la nube para desplegarla en un tablero interactivo.

Uno de los resultados de este trabajo fue un modulo adaptador conformado por
dos dispositivos (ATmega 2560 y Wemo D1 mini) los cuales ya se encontraban dentro
del vehiculo. Adicionalmente a eso, se redujo el nimero de dispositivos que se requerian
para su operacion, la mejor nube que se prob6 fue una local. La informacion fue
recolectada, enviada y desplegada correctamente en el tablero interactivo, con

velocidades de transferencia aceptables para los requerimientos del proyecto.



Capitulo 1. Introduccioén.

1.1 Antecedentes.

Hoy en dia, la mayoria de los dispositivos electrénicos utilizados en la vida diaria,
en laindustria y en otras areas, tienden a estar conectadas a Internet e intercomunicados,
se pronostica que para este afio 2020, se tendran alrededor de 30 miles de millones de
dispositivos conectados a Internet (Nordrum, 2016). Dos grandes temas que han estado
tomando fuerza en los Ultimos afios son la Industria 4.0 (14.0) e Internet de las cosas
(IoT). Por lo tanto, estas tecnologias han impulsado diversas aplicaciones como
monitoreo remoto, acceso rapido a la informacién, procesamiento en la nube, e incluso
tomas de decisiones para sistemas autonomos (Hu etal., 2016). Sin embargo, hay
muchos dispositivos electronicos que siguen siendo competentes y utilizables que no
tienen un modo de acceso a Internet, ¢ Qué pasara con todos estos dispositivos? ¢ Estan
destinados a ser obsoletos solo por el hecho que no son compatibles con estas nuevas

tecnologias?

En la actualidad, el Internet de las cosas (loT) es una red global de maquinas y
dispositivos capaces de interaccionar unos con otros. El IoT es una de las areas mas
importantes de las tecnologias futuras y esta ganando una gran atencion en un amplio
rango de la industria (Gubbi et al., 2013). 10T ha generado un gran impacto en las
empresas desde que los dispositivos estan completamente conectados y comunicados
entre si, esto se ve en aplicaciones como en la integracion de los sistemas de inventario,
sistemas de atencién al cliente, aplicaciones inteligentes para el negocio y analisis de

negocios (Lee & Lee, 2015).

En la industria moderna se estan presentando grandes cambios debido a su cuarta
transformacién, donde los dispositivos y robots que se usan dentro de la industria estan
siendo conectados a Internet para crear ecosistemas ciber-fisicos. El futuro de las
compaiiias debera tener muy en cuenta esta tecnologia por la relevancia e impacto que
estd teniendo para los clientes y proveedores; para los proveedores en la toma de

tiempos de entregas de material y cuando solicitar material para la empresa evitando



retrasos en produccion, en los clientes para ofrecer los productos, entregas y soporte
personalizados a sus necesidades. Entonces, nuevas tecnologias y protocolos se estan
desarrollando para comunicaciones de los dispositivos y robots. Las nuevas tecnologias
de IoT que se estan desarrollando para ofrecer servicios de comunicacion, analisis, toma
de decision, y sistemas complejos con compatibilidad a l1oT. La industria requerird innovar
el proceso y el equipamiento que se estén usando en estos ecosistemas (Chen et al.,
2018; Zhou et al., 2015).

Las redes de Sensores Inaldmbricos (WSN, por sus siglas en inglés de Wireless
Sensor Network), surgieron para comunicar dispositivos inaldmbricos a corto alcance, y
asi crear redes inaldmbricas, las cuales dieron entrada a 10T, debido que comunicandose
por medio de protocolos inalambricos con un adaptador a Internet podian crecer su rango
de comunicacion con otras redes o nodos a gran escala. Esta tecnologia conecta
diversos tipos de sensores y dispositivos entre si, para una comunicacion compleja e
integral de sistemas con diferentes tipos de tecnologias (Ferrigno et al., 2011; Vujovic &
Maksimovic, 2014). WSN fue un paso firme para el desarrollo de aplicaciones y
tecnologias autonomas como lo son los robots de enjambre, esta tecnologia consiste
en la comunicacion e interaccion inteligente de flotillas de robots que estén realizando
actividades especificas o en conjunto en una misma area geografica con la meta de que
se generen patrones de comportamiento colectivo mediante las interacciones mutuas
entre robots y de robots con su entorno sin obstruirse a si mismos o en sus actividades
(Le & Ngo, 2017; Patil et al., 2015).

Actualmente CETYS Universidad campus Mexicali se esta trabajando en un
proyecto de investigacion que tiene por objetivo el disefio y desarrollo de un vehiculo
auténomo. El objetivo de este proyecto es dar un nuevo servicio de transporte autbnomo
a los miembros de la comunidad o para el transporte de material a través del campus
universitario. En este proyecto se han utilizado tecnologias accesibles para la
automatizacion de sistemas que puedan ayudar a cumplir con las metas planteadas del
proyecto el cual es el desarrollo de un vehiculo autbnomo de una manera econémica y
eficiente (Basaca-Preciado et al., 2018). Para ello se han utilizado diferentes dispositivos

gue realizan distintas tareas especificas que se requieren para el funcionamiento


https://es.wikipedia.org/w/index.php?title=Comportamiento_colectivo&action=edit&redlink=1

correcto del vehiculo. El proyecto actualmente cuenta con dos versiones prototipos del
vehiculo, los cuales fueron un gran inicio para este proyecto, pero con las ultimas
incorporaciones de hardware se ha podido dar un avance en la autonomia del mismo.
Para ello se requiere mantener constantemente intercomunicados todos los dispositivos,
sensores y actuadores del vehiculo, ademas de poder visualizar y guardar informacion
de manera remota. Sin embargo, con las actuales implementaciones de los nuevos
dispositivos se ha convertido en una tarea complicada, debido a que ha incrementado la
complejidad del sistema para la recoleccién de datos e informacion de los distintos
componentes del vehiculo, ya que algunos son especializados para ciertas tareas o

manejan pocos 0 un protocolo de comunicacion.

En los ultimos afos, se han hecho desarrollado de médulos adaptadores de las
tecnologias WSN a 10T, debido que son utilizadas en las investigaciones y en algunas
industrias, pero no se han desarrollado para protocolos de comunicacién alambricas
(Kruger et al., 2015; Qingping Chi et al., 2014).

1.2 Justificacion.

Los moédulos adaptadores son necesario en la actualidad, para conectar los
dispositivos y sistemas completos sin modulos de comunicacion inalambrica, a los
nuevos paradigmas de las tecnologias de 10T e 14.0, serd necesario el uso de un
adaptador compatible para este tipo de tecnologias para que puedan entrar en los
ecosistemas que se estan generando a base de esos paradigmas. Como se menciond
anteriormente se han desarrollado dispositivos adaptadores de tecnologias para Internet
de las cosas, pero en su mayoria han sido en tecnologias inalambricas ya establecidas,
pero ninguno como adaptador por protocolos alambricos, los cuales son los protocolos

comunes utilizados dentro de la industria.

En el proyecto del vehiculo autbnomo se encuentran componentes que tienen
modulos de comunicacién inalambrica pero no todos tienen algin modulo, ademas que
todavia en etapa del proyecto no estan intercomunicados entre si, lo cual dificulta el
monitoreo de informacion y sefales del vehiculo. Para ello con el trabajo de esta tesis se

podra obtener un médulo adaptador que pueda integrar los dispositivos a un ecosistema



de 10T, ademas de una segunda funcién de comunicar todos los componentes entre si,

para tener una mejor comunicacion dentro del vehiculo.

Las ventajas que puede brindar el uso del enfoque de Internet de las cosas a este
proyecto es conveniente, debido que se puede facilitar diferentes tareas de
procesamiento liberando gasto computacional y economizando en uso de hardware
especializado, como ejemplo de estas tareas puede ser el subir informacion a la nube y
procesar en ella misma la informacion para la caracterizacién de comportamientos de los
sistemas o componentes, despliegue de informacién en algun tablero interactivo, enviar
alertas por cualquier inconveniente identificado, o inclusive poder mandar comandos de
control al vehiculo. Para la integracién de todos los componentes del vehiculo se requiere
un modulo adaptador que pueda interactuar con ellos, ademas de interactuar con
distintos protocolos de comunicacion alambricos debido que la mayoria no tienen

modulos de comunicacion inalambrica.

1.3 Planteamiento del Problema.

Actualmente se pueden encontrar dispositivos adaptadores a IoT, con propositos
generales como especificos, también tanto comerciales como de investigacion. La
mayoria de los dispositivos adaptadores de investigacion se enfocan en los protocolos
de comunicacion inalambrica ya que el propdsito de estos dispositivos es adaptar las
WSN a loT, por otro lado, son muy pocos los protocolos de comunicacion inalambricos
integrados a estos adaptadores. Los comerciales se enfocan mas a las necesidades de
la industria, por lo cual sus especificaciones varian dependiendo el area de enfoque
aunque en algunas se pueden encontrar protocolos alambricos de comunicacién, como

compatibilidad con microcontroladores, pero a un alto precio.

En el proyecto del vehiculo autbnomo de CETYS Universidad, esta en proceso de
su tercera version la cual ya tendra un modo de transporte autbnomo, para ese fin, se
estd integrando diversos equipos de 6ptica, geolocalizacién, sensores Opticos, entre
otros. Los componentes incorporados ultimamente se han probado de manera individual

y aislada del sistema principal, y no todos los componentes tienen un modulo de



comunicacion inalambrica, por lo que dificulta la operacion interna del vehiculo debido a

gue se requiere la comunicacién entre dispositivos.

En prototipos la primera version del vehiculo se disefié para operar de manera
manual, para lo cual no requeria la intercomunicacion entre todos los dispositivos para
hacer operable, en la segunda version, se agregaron mas componentes como sensores,
microcontroladores, para poder enviar informacion desde los sensores a los motores
pasando por el médulo de control, haciendo posible el control por tiempo y distancias.
Ademas, se necesita un sistema de monitoreo remoto y de adquisicion de datos, ya que
en pruebas iniciales se ocupa de una computadora arriba del vehiculo, lo cual era un

factor importante para la duracién de las pruebas.

Es por tal motivo que este proyecto de tesis plantea el desarrollo de un modulo
adaptador compatible con los componentes comerciales del vehiculo y sus protocolos,
ademas de contar con un médulo de comunicacion de Wi-Fi para su uso como Gateway
para loT. Al incorporar estos cambios se obtendran mejoras sustanciales en el vehiculo,
por ejemplo, la eliminacién del ordenador a bordo y dejar solamente el médulo de control,
y desplegar la informacion del vehiculo remotamente por medio de I0T. Con esto como
base, puede tener usos en diferentes tareas, como robots de enjambre, robot estructural

(BIM), puntos de lecturas remotos, entre otros.

1.4 Preguntas de investigacion.
¢, Cuantos dispositivos seran compatibles con el dispositivo adaptador?
¢ Qué protocolos seran los que se integraran al proyecto?
¢ Qué plataformas en la nube seran compatibles con el dispositivo?

¢, Qué se podré interactuar de manera remota al vehiculo?



1.5 Objetivos.

1.5.1 Objetivo General.

Desarrollar un modulo adaptador para poder enviar informacion a una plataforma
digital donde se pueda realizar un monitoreo e interaccién de datos y comandos a larga
distancia con multiples dispositivos, sensores y actuadores, trabajando en la integracion
de diferentes protocolos de comunicacion por medio de servicios de nube e Internet de

las cosas.

1.5.2 Objetivos Especificos.

e Comparar desempefos de protocolos de comunicaciéon con interfaz
alambrica (12C, SPI, UART, CAN), para su seleccion para comunicar entre si todos
los dispositivos e implementacion en el vehiculo autbnomo de CETYS
Universidad.

e Generar una metodologia para la adaptacion de dispositivos con

protocolos alambricos a hacia loT.

e Integrar las nubes comerciales como cédigo abierto (open source) para

el almacenamiento y despliegue de informacion en un tablero.
1.6 Hipotesis.

La implementacién de un sistema embebido como dispositivo adaptador de
Internet de las cosas, permitira la reduccién de componentes internos de un vehiculo
auténomo, la optimizacién de los recursos y funciones de cada componente mediante la
simplificacion de la arquitectura de comunicacién, el ahorro en consumo de energia y la

adaptaciéon de bajo costo a ecosistemas loT.



Capitulo 2. Marco Teorico.

2.1 Internet de las cosas.

Internet de las cosas (IoT), es un paradigma tecnoldgico que representa la
intercomunicaciéon de dispositivos de uso cotidiano por medio redes inalambricas e
Internet, con el objetivo de recabar informacién de lo que sucede a su alrededor, creando
un ambiente invisible de multiples conexiones donde trabajan dispositivos, maquinas,
sensores, y demas equipo electrénico. En el 2009 se tenian 900 millones de dispositivos
conectados a Internet y se tienen diversos pronésticos de cuantos dispositivos se tendran
en este afo 2020, las predicciones apuntan a 50 mil millones de dispositivos, otros entre
26 mil millones y 24 mil millones (Gubbi et al., 2013; Lee & Lee, 2015; Nordrum, 2016).

loT ha crecido en gran escala en los ultimos afios, evolucionando a un paso
increiblemente rapido. A continuacion se presentan 5 tecnologias que han favorecido
para el crecimiento de loT: Identificacion por radio frecuencia (RFID), Red de sensores
inalambricos (WSN), Middleware, Computo en la nube, y Software de aplicacion 10T (Lee
& Lee, 2015).

2.1.1 Identificacion por radio frecuencia (RFID).

La Identificacion por radio frecuencia permite la identificacion automatica y captura
de datos por medio de ondas de radio, con tags y lectores. RFID frecuentemente se
utilizan tags y lectores para la captura de las ondas de radio, como se demuestra en la
fig. 1, los tags pueden ser pasivos o activos, los pasivos no tienen una fuente de poder
propia entonces los lectores deben energizar estos tags pasivos. Los tags activos tienen
una fuente de poder integrada lo cual les permite operar en frecuencias mas altas que
las pasivas, ademas de tener mas distancia de rango hasta los cien metros. Se pueden
encontrar en cualquier lugar RFID tags, ya sea para la industria, para localizacién de
materiales, para asignacion de id a articulos. También podemos encontrar en objetos
cotidianos, como en las llaves de los vehiculos, en las tarjetas de transporte, como

camiones, metros, trenes, en id de empleados (Weinstein, 2005).



Lector RFID

1. Lector RFID transmite
sefiales electromagnéticas
hacia el tag

[y

4. las bobinas del tag liberaran una onda de radio
codificada que contiene la informacion del tag, cual el
lector lo descifra.

Fig. 1. Vista simplificada de transferencia de datos en una RFID tag pasiva de baja
frecuencia.

Fuente: Elaboracion propia.
2.1.2 Red de sensores inalambricos (WSN).

La red de sensores inalambricos consiste en dispositivos equipados con sensores
auténomos distribuidos espacialmente para monitorear las condiciones fisicas del
ambiente y que pueda colaborar con los sistemas de RFID para tener un mejor
seguimiento de los estados de las cosas, como localizacién, movimientos, temperaturas,
entre otros. En los Ultimos afos, se han desarrollado estandares para adecuar de mejor
manera las WSN a los pisos de manufactura de las empresas, de las cuales resaltan dos
WIRELESSHART vy ISA100.11A. Las diferencias son WIRELESSHART todos los
dispositivos deben tener un router, como se puede observar en la figura 2a, en cambio
ISA100.11A, los dispositivos no pueden contar con un router, por lo tanto sus redes son
distintas al momento de utilizar en un ambiente real, en donde WIRELESSHART sera
una unica red, mientras ISA100.11A, tendra subredes que conforman una gran red
abarcando los dispositivos sin conexion, en la fig. 2b se puede ver esta cobertura de red
(Adriano et al., 2018).
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Fig. 2.b Arquitectura de red ISA100 para aplicacién de Industria 4.0.

Fuente: Elaboracion propia.

2.1.3 Middleware.

Middleware es la capa de software que se interpone entre las aplicaciones de
software para facilitar la comunicacion de entradas y salidas a los desarrolladores de
software, en la fig. 3 se puede ver un ejemplo dentro de la industria con una grua
parcialmente autbnoma. Los middlewares se pueden encontrar en una gran variedad de
tipos de software, por ejemplo, para interactuar con bases de datos, mensajeria, sitios
webs, entre otros. Como requisitos deben ejecutar los comandos en un tiempo apropiado
sin un retraso notable, ademas de poder administrar y controlar multiples servicios, otro
punto, debera de facilitar la comunicacion entre los servicios tanto internos como
externos, puede ofrecer una interfaz uniforme para las aplicaciones de servicios, por
ultimo, debera poder comunicarse con otros middlewares a través de la red del sistema
(Glock et al., 2019).
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Fig. 3. Arquitectura de software de una plataforma de servicio de Industria 4.0.
Fuente: Elaboracion propia.

2.1.4 COmputo en la nube.

Computo en la nube es un modelo para acceso en demanda para compartir
recursos configurables, como almacenamiento, procesamiento, servidores, aplicaciones,
entre otros, debido que muchas aplicaciones de loT requieren de almacenamiento
masivos para la informacion capturada, procesamientos en tiempo real, y otros procesos
gue este modelo puede ofrecer. Este tema tuvo sus comienzos desde los afios 50, se le
atribuye a John McCarthy, el cual utilizaba el término “Time Sharing”. En los afios 60 se
popularizé el proporcionar recursos compartidos, donde se alquilaba el tiempo y servicio
de computo, a los usuarios se les cobraba una cuota por la maquina de computo, horas
de conexidn y el uso de almacenamiento (East Coast Polytechnic Institute, 2020). No fue
hasta la década de los 90 por parte de las empresas de telecomunicaciones que pudieron
extender el cdmputo en la nube hasta cubrir servidores, asi como la infraestructura de la
red. En los 2000 fue cuando Amazon Web Services, Google, trajeron el computo en la

nube como lo que es hoy en dia (FayerWayer, 2019).
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Fig. 4. Aplicaciones y funciones de computo en la nube.
Fuente: Elaboracién propia.

El computo en la nube puede representarse como en la fig 4, donde se puede ver

sus principales usos y aplicaciones ademas de sus conexiones con todo tipo de nube.

2.1.5 Software de aplicacion IoT.

Por ultimo, software de aplicacion de IoT en dispositivos necesitan asegurar que
la informacion o mensajes sean recibidos y realizados de una manera correcta en el
tiempo pronosticado, para facilitar el desarrollo de aplicaciones de l0T para especificas
a usuarios u orientadas a la industria. No solamente, las aplicaciones se deben
interactuar en los sistemas dispositivos a usuario, sino que también puede utilizarse en
sistemas dispositivo a dispositivo, o sistema. Para ello es importante que las aplicaciones
loT deben ser construidas con inteligencia para que los dispositivos puedan monitorear
el ambiente, identificar los problemas, comunicarse unos con otros (dispositivos,
sistemas o programas), resolver problemas sin la necesidad de una interaccion humana
(Lee & Lee, 2015).
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En los afos 80s en la universidad de Carnegie Melon en Pittsburgh, Pensilvania,
un grupo de estudiantes desarrollaron un sistema para conectar una maquina
expendedora de sodas a APRANET (de las siglas Advanced Research Projects Agency
Network), entonces se le considera a este sistema como el primer de l1oT. En 1999, fue
cuando se utilizd el término “loT” en una presentacion de Kevin Ashton hecha para
Procter & Gamble (Goddard, 2019).

Con el uso de la informatica en la vida cotidiana y equipos especiales para las
generaciones de redes locales, surgieron diferentes propuestas iniciales para ampliar
estas redes locales a redes que pudieron interceptar grandes cantidades dispositivos,
para ello, se tenian las redes de sensores, integraciones de bases de datos relacional,
plataformas basadas en eventos, algoritmos de proximidad y/o localizacion, tags de
RFID, sensores, NFC y sensores en dispositivos moviles, procesamiento de datos serial
y paralelo. Posteriormente, se desarrollaron redes autoorganizadas y autoconscientes,
con retrasos tolerables de almacenamiento y suministro, algoritmos componibles,
modulos de programacién a gran escala, programas que pueden ser lectores de multiples
protocolos y multiples estandares, procesamiento de datos con contexto adaptable. Por
ultimo, se han desarrollaron redes conscientes del contexto, programacion orientada al
objetivo, inteligencia distribuida, resolucion de problemas, en la parte de sensores se
desarrollaron sensores inteligentes, mas pequefios e igualmente que los actuadores. Se
tiene pronosticado, para después del 2020 que existan redes cognitivas, autorreparables,
aprendizaje no supervisado, programacion orientada al usuario, loT invisible,

nanotecnologia y optimizacién de procesos cognitivos de datos (Lee & Lee, 2015).

Actualmente muchas empresas han aprovechado las propiedades y ventajas que
ofrece Internet de las cosas para la industria y el comercio. Algunos casos de ejemplos
serian, el primero en la industria seria la empresa ABB para el monitoreo de robots, asi
como sus mantenimientos preventivos y cambios de piezas antes que se rompan. Otro
caso es North Star BlueScope Steel que hace equipos de seguridad, para prevenir
accidentes, descubrir zonas de peligro y tener un seguimiento de la salud de las personas
(Buntz, 2017).
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2.2 Aplicaciones loT areas Industrial y Comercial.

A continuacion, se explicard un poco mas a detalle aplicaciones de 0T en el area
de laindustria a la vez de qué es la Industria 4.0, ademas, se hablaran de las aplicaciones
gue aprovechan de Internet de las cosas en el area comercial y, por ultimo, se describe
el proyecto del vehiculo autbnomo que se encuentra en desarrollo en CETYS
Universidad.

2.2.1 Industria 4.0.

La industria ha tenido 3 revoluciones previas a través de los afios, donde los
procesos de productividad industrial han tenido grandes avances que marcan un antesy
un después de cada revolucion. En la primera revolucién se caracterizé por el uso de la
energia hidroeléctrica, para el desarrollo de maquinas de vapor que trabajaran como
herramientas. El sector textil fue el que tuvo mas impacto en su desarrollo de produccion
con la primera revolucion industrial. En la segunda revolucion industrial fue definida por
el uso de la electricidad, la produccion en masa y lineas de montajes, ademas de
comenzar con la produccion de productos quimicos. Tecnologias como el telégrafo, vias
de tren crecieron a gran escala durante esta escala por lo cual ayudo al avance de las
ideas y de las personas, terminando en una forma de globalizacion, otro sector que crecio
bastante fue el automovilismo y las aportaciones de Henry Ford y su modelo T100, que
gracias a las herramientas desarrolladas en esta etapa ayudo6 a la produccion en masa.
La tercera revolucion industrial fue la informatica, con la cual trajo la automatizacion, el
uso de tecnologias de la informacion y la comunicacion, y el uso de dispositivos
electronicos. Dio inicio al desarrollo de herramientas para la fabricacion como para el
disefio, por ejemplo, maquinas de Control Numérico por Computadora (CNC), Control
Logico Programable (PLC), sistemas de disefios asistidos por computadora, programas

de simulacion de produccion, de calidad, etc. (Zhou et al., 2015).

La Industria 4.0 (14.0) marca las tendencias de desarrollo del futuro dentro de la
industria para lograr mas procesos de fabricacion inteligentes, incluyendo los sistemas
ciber fisicos (CPS), y a la construccion de sistemas de produccion ciber fisicos (CPPS),

y la operacién e implementacién de fabricas inteligentes. La Industria 4.0 es un sistema
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complejo y flexible que envuelve una gran diversidad de tecnologias como fabricacion
digital, redes de comunicacion, automatizacion y muchas otras areas. Las bases de la
implementacion de esta revolucion estan en el disefio digital y simulacion, procesos de
fabricacion altamente autonomos, manejo de datos de produccion y administracion de

procesos de produccion (Zhou et al., 2015).

A continuacion, se mencionan tecnologias claves para la 14.0; sistemas de
produccién ciber fisicos (CPPS), el Internet mévil y el Internet de las cosas, tecnologias
de cémputo en la nube, y Big Data y técnicas de analisis avanzadas. Un primer paso es
emigrar la tecnologia debido que gran parte de la industria se encuentra con el uso
sistemas ciber fisicos (CPS) y es necesario para construir una plataforma CPPS, que
tiene como objetivo el conectar el espacio virtual con el mundo fisico, habilitando la
maquinaria y equipo dentro de una fabrica inteligente para ser aun mas eficiente, para
crear mejores condiciones de produccion encaminado a una produccion inteligente. La
siguiente tecnologia es el Internet movil e 10T, debido a que desde hace tiempo se ha
influenciado los sistemas de la industria moderna, a la interaccion entre humanos y
maquinas para la fabricacion inteligentes por medio de aplicaciones moviles,
y terminales moviles, donde un operador puede utilizar a distancia, almacenar grandes
cantidades de datos automaticamente, con las tecnologias moviles como 3G, 4G y la
nueva 5G, con cada nueva generacion se tiene mas capacidades para transferir
informacién, mas tipos de datos compatibles, mayor cantidad de ancho de banda,
mayores velocidades de transferencias, ademas de tener mejores coberturas, todo esto
ayudando a aplicaciones con dispositivos remotos sin accesibilidad a una conexion a una

red fija y aprovechando las ventajas de las redes moviles.

La tercera tecnologia es la de computo en la nube, esta tecnologia es usada como
plataforma digital para ofrecer un rendimiento flexible a la demanda, y el compartir
recursos a distintas instancias como sea requerido. Algunas empresas como Amazon
Web Services, Google Cloud, entre otras ofrecen servicios en la nube, como
almacenamiento, procesamiento, servidores en la nube que se adaptan a las
necesidades del cliente, por ejemplo, en horas pico de trabajo puedan tener mas

recursos para satisfacer la demanda de computo. Por ultimo, se encuentra Big Data y las
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técnicas de andlisis avanzadas, en los procesos de fabricacion son instalados uno o mas
microprocesadores en multiples maquinas para la recoleccién de informacion de
produccién, con lo cual se generan grandes cantidades de informacion que ya no se
puede procesar sin el uso de la tecnologia de Big Data. La Big Data consiste en obtener
informacién de varios tipos de bases de datos en tiempo real, y con ello tomar mejores
decisiones, que puedan traer beneficios a las compafiias, como procesos optimizados,

reduccion de costos, entre otros (Zhou et al., 2015).

Una arquitectura para una fabrica inteligente (se le asocia smart factory a una
fabrica con tecnologias de 14.0 ya implementadas), se basa en 3 capas; la capa de
recursos fisicos, capa de red y la capa de aplicacion de datos. La primera capa incluye
todos los recursos de fabricacion involucrados en todo el ciclo de vida de fabricacion,
gue representa la base para el logro de la fabricacion inteligente. La siguiente capa es la
caracterizacion por percepcion y control, que juega un rol importante en la fabricacion
inteligente, ya que en la industria se integran una gran variedad de tipos de tecnologias
de redes. En la dltima capa, es el descubrimiento de conocimiento a base de los datos

de los recursos y construir una cadena de valor industrial (Chen et al., 2018).

Con los cambios que se esta presentado en la industria con su cuarta revolucion,
se han estado acoplando los procesos a las herramientas que ofrece Internet de las
cosas, para mejorar en sus productos, sus tiempos de fabricacion como con los

proveedores, y a sus procesos de mejoras continuas.

2.2.2 10T Aplicaciones Comerciales.

Internet de las cosas ha revolucionado tanto la industria como el area comercial,
debido a que ha transformado en gran medida la manera de hacer compras en linea, los
inmobiliarios de las tiendas y la comunicacion entre el cliente y el vendedor (Tate, 2018).
En el &rea comercial se separa los productos o clientes de Internet de las cosas con los
inmobiliarios, los productos de Internet de las cosas son los articulos, componentes,
dispositivos o sistemas que estan comunicados por un protocolo inalambrico para el uso
de monitoreo personal, o conectados a un sistema inteligente como una casa o empresa
(Tate, 2018).

15



En el &rea de inmobiliarios, también se refiere a la manera que opera y ofrece sus
servicios la empresa comercial. Por parte del servicio, se orienta a una interaccion
personal con cada consumidor, desde la asistencia en la compra, como
recomendaciones de productos, seguimientos de envios, soporte posterior a la venta. La
inteligencia artificial es un gran factor en esta parte de los servicios debido que con los
visitas y busquedas que haga el consumidor se puede ofrecer mejores productos a sus
necesidades y gustos (Tate, 2018), en la fig. 5 se puede ver las actividades principales
gue se han desarrollado con el IoT en el comercio. Ahora en si los inmobiliarios, se han
transformado debido que no es necesario tener un local fisico abierto al publico. Las
empresas, estan usando oficinas inteligentes las cuales tienen sensores y actuadores
conectados a la nube, desde esas oficinas ofrecen sus servicios y soporte a los clientes
(Knight, 2015), dentro de la fig. 6 se muestran las aplicaciones a través de IoT en los
edificios inteligentes. Ademas, tener procesamiento e informacion en nubes privadas el
cual es un recurso util para recopilacion y manejo de datos, ya que todo el procesamiento
para ofrecer productos o dar soporte a un cliente esta en la nube y no debe estar todo
en un solo punto fisico, haciendo flexible el andlisis y monitoreo de datos, tomas de
decisiones, y por ultimo, hacer el comercio escalable de una manera sencilla (Tate,
2018).

Compras
en linea

Venta de
boletos en
linea

Pagos
Electronicos

loT en el -

Comercio

Banca por Subastas
Internet Virtuales

Fig. 5. Actividades de loT en el Comercio.
Fuente: Elaboracioén propia.
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Los productos de Internet de las cosas para el uso de consumidores resaltan
empresas como Google, Amazon, Apple, Fitbit, entre otros. La mayoria de los productos
gue se encuentran en esta categoria son wearables para el seguimiento o monitoreo de
la persona, y estan conectados a un dispositivo inteligente o a una nube directamente o
ambos (Fitbit, 2020). Otro producto muy presente son las inteligencias artificiales, que
ofrecen varias empresas reconocidas en el mercado actual, las cuales pueden ayudar
desde la agenda de la persona, como pedir ayuda en situaciones de emergencias (Apple
Inc, 2020). Otros productos del mercado actual es el uso de equipo de limpieza
auténomas y con control remoto, timbres de entradas que cuentan con camaras para el
enviar imagenes y videos a la persona de lo que pasa enfrente de su casa, termostatos
inteligentes y con control por internet (Nest, 2020). La mayoria de estos productos
pueden ser usados e interactian con el usuario por medio de su teléfono inteligente
aprovechando las redes moviles y redes de internet para un mejor acoplamiento de uso

con el usuario.
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5 beneficios de Internet de las cosas en el comercio (Matthews, 2019):
Edificios mas eficientes.

0 La optimizacion y automatizacion de la funcionalidad del edificio, como
los sistemas de aires, de iluminacién, de seguridad, es uno de los primeros y mas

atractivos pasos que una empresa puede aprovechar de Internet de las cosas.
Brindar Inteligencia a la cadena de suministro y gestion de activos.

o Con las tecnologias RFID y GPS se obtienen mas datos sobre la

produccién de productos, seguimientos de vehiculos de transporte y de productos.
Mejoramiento en la percepcion y la conversién con el cliente.

o Igualmente, con la ayuda de las tecnologias de 10T, se puede ofrecer
servicios, productos o descuentos a los clientes por su posicion geografica, o sus

busquedas en Internet.

Facilidad en la toma de decision en tiempo real e incremento de seguridad en

conformidad.

o] En la cadena de suministro, envios de productos, en las
retroalimentaciones de los clientes sobre los productos o servicios se pueden
realizar decisiones en tiempo real para el mejoramiento del servicio, asi como el

aumento de la conformidad con el producto.
Mejoramiento en la seguridad en el lugar de trabajo y control de acceso.

o Con la ayuda de los dispositivos de seguridad y sensores de alarmas
conectados a la nube ofrecen una mayor seguridad y tiempo de

respuesta en casos de emergencias.
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2.2.3 Vehiculo auténomo CETYS Universidad.

En el campus se esté desarrollando un proyecto de investigacion, el cual consiste
en el desarrollo e implementacion de vehiculos autbnomos para el transporte de la
comunidad académica dentro del mismo campus. El proyecto se encuentra en su tercera
etapa, en el cual se estan integrando diversos equipos especializados para la autonomia
del vehiculo, como LIDAR, GPS especializados, camaras, sensores. En etapas
anteriores se habia alcanzado hasta un nivel 2 de autonomia, la primera etapa fue
controlado de manera manual por un usuario arriba del vehiculo, en la segunda etapa se
implement6 un control de tiempo con la lectura de las llantas para tener un médulo de

control para el giro de las llantas y avanzara de manera constante.

El vehiculo autonomo tiene como objetivo ser un sistema de transporte inteligente
implementado en una estructura automoévil capaz de transportar personas desde un
punto A hasta un punto B. El disefio de una infraestructura de red que sea suficiente para
todo esquema de comunicacion y cumplir con los requisitos para un campus inteligente.
Por dltimo, construir un sistema eléctrico sostenible para el vehiculo, con una bateria
capaz de recargarse a través de energia solar, con las que contara el vehiculo y con las

gue se han estado instalando en el campus (Basaca-Preciado et al., 2018).

Con respecto al esquematico de interconexion general del vehiculo, se encontrara
un modulo de control, el cual en este caso es un roboRIO de National Instruments. Este
dispositivo tendra conectado una gran variedad de sensores y actuadores, como
encoders, sensores de proximidad, controladores de velocidad de los motores, GPS,
camaras, entre otros. Anteriormente, el proyecto de investigacion habia planteado
incorporar un computo u ordenador interno de alta capacidad de procesamiento dentro
del vehiculo, pero se ha descartado principalmente por el consumo energético y la
bateria que limita su uso, ademas de reducir el costo del vehiculo, por lo tanto, la
comunicacion con el servidor se ha visto afectado. Por este motivo el desarrollo de este
proyecto de un médulo adaptador para poder adaptar la mayoria de los dispositivos que
trabajan internamente en el vehiculo autbnomo, como adquisicibn de datos e
intermediarios, y al mismo tiempo su controlador reconfigurable de puertos integrados,

debido que no cuenta con un modulo Wi-Fi.
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2.3 Dispositivos Adaptadores.

En los ultimos afios se han desarrollado una gran diversidad de dispositivos
adaptadores para Internet de las cosas, estos tienen desde enfoques comerciales hasta
Su uso exclusivo en el area investigacion cientifica. En esta subseccién se mencionan
algunos dispositivos adaptadores que se han desarrollado en el area de investigacion

como comerciales, para tener un mejor conocimiento de las opciones actuales.
2.3.1 Comerciales.

Con el gran impacto de la Industria 4.0, ademas de la construccion de casas y
edificios inteligentes se han desarrollado distintos dispositivos adaptadores para cada
area de enfoque. Desde el 2017 varias empresas han surgido para el desarrollo de estos
dispositivos, como EUROTECH, SIERRA WIRELESS, B-Scada, SMARTWORX.
Grandes empresas del area de las tecnologias han creado departamentos para el
desarrollo de estos dispositivos. El enfoque principal hasta ahora de los dispositivos
adaptadores comerciales es hacer puentes entre la maquinaria, equipo, y dispositivos ya
en un ecosistema, para conectarlos a Internet o a una nube digital, comunicandose con
los sistemas telematicos, protocolos especificos, y algunos protocolos inalambricos,
como, Bluetooth, ZigBee, GPS (i-SCOOP, 2020).

En el mercado se pueden encontrar empresas que se especializan en el servicio
de software y analisis, como empresas dedicadas en hardware, y algunas que ofrecen
productos y servicios de principio a fin. Algunas empresas reconocidas como DELL,
HUAWEI, INTEL, HP Enterprise, son algunas que han desarrollado dispositivos

adaptadores, como software para el mercado (Harwood, 2019).

La empresa Lanner ofrece hardware para dispositivos adaptadores con
microprocesadores de Intel, que tienen conexiones de puertos de LAN, USB, SERIAL,
AG/LTE, y POE. Estos componentes son sistemas embebidos x86, los cuales pueden
operar con cable LAN y operar inalambricamente con Wi-Fi y 4G/LTE. Los usos que se

le pueden dar son implementacion para aplicacion loT como sefializacién digital
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inteligente, analisis de ventas de tiendas, automatizacion de edificios y control de acceso
en condiciones comerciales (LEI Technology, 2020).

Eurotech es una empresa proveedora de principio a fin en adaptadores para loT.
Es un proveedor de sistemas embebidos, soluciones para Internet de las cosas y
plataformas de maquina a maquina (Hegde, 2017). Esta empresa tiene una linea de
productos con microcontroladores reprogramables, los cuales pueden programarse en
JAVA, las comunicaciones y protocolos que se pueden utilizar varian dependiendo del
producto, asi como los consumos de energias de cada uno, pero se pueden encontrar
con protocolos seriales, CAN, Bluetooth, LTE, Wi-Fi, puertos LAN, USB, y en algunos
productos tienen entradas y salidas digitales (EUROTECH, 2020).

NXP es una empresa que ofrece soluciones para conexiones de seguridad y
sistemas embebidos, y uno de su hardware es un dispositivo adaptador, el LS1021A-10T
Gateway, el cual tiene puertos LAN, USB, serial, compatibilidad con carcazas de Arduino,
SPI, 12C, entradas digitales y analdgicas, ademas de entras y salidas de proposito
general (GPIO). Utiliza un microcontrolador para su programacion, no tiene un modulo
de Wi-Fi, pero se puede agregar un modulo por medio de PCle, pero si maneja el
protocolo ZigBee, y también tiene salida HDMI para desplegar cualquier informacion.
Este es el de los dos productos que se mencionan, que puede ser comprado de manera
directa sin solicitar un presupuesto previamente, pero el precio base es de 595.16 délares

americanos por este kit (NXP Semiconductors, 2020).

La empresa seeed también ofrece un kit de desarrollo para un dispositivo
adaptador para loT, el cual también se basa en un procesador Intel para el
microcontrolador, que es compatible con Bluetooth, Wi-Fi, PCle, USB, LAN. Este kit
maneja un sistema de Plug-N-Play para los sensores y actuadores que se pueden
utilizar. Por otra parte, tiene soporte para la nube de Microsoft Azure y sus servicios 0T
gue esta ofrece, el precio del kit es de 300 délares americanos, pero ya tiene algun

tiempo fuera de disponibilidad (Seeed Technology Co., 2020).
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2.3.2 Desarrollo Investigacion.

En la comunidad cientifica se han desarrollado multiples dispositivos adaptadores
para funciones especificas para velocidades de transferencias, tipos de datos, o
conexiones, como con propdésitos generales para abarcar los usos comunes en el area.
La mayoria de estos dispositivos se han apoyado de las tecnologias de Wireless Sensor
Networks (WSN) para adaptarlas a ecosistemas de Internet de las cosas, debido que las
WSNs tienen sus protocolos estandarizados, ademas de tener ecosistemas completos
con una gran diversidad de dispositivos o nodos comunicados inalambrica. Por otro lado,
las tecnologias WSN fueron implementadas en varios campos industriales y de consumo,
como monitorizacion y control de procesos industriales de comunicaciones inalambricas,
por lo cual también ayudd al desarrollo de dispositivos adaptadores para estas

tecnologias, aparte que era mas sencillo de adaptarlas.

Desde principios de los 2000’s ya habia interés en crear dispositivos para que se
comunicaran a internet, con propoésitos de automatizar casas (Alkar & Buhur, 2005),

como también crear redes de sensores embebidos (Savvides & Srivastava, 2002).

En esos tiempos todavia no habia protocolos estandarizados, por lo tanto, no
existian opciones de comunicacion inalambricas, por lo tanto, requerian de una
computadora para la conexion a Internet y para conectarse al computador era por el
puerto RS-232. Para la comunicacion inalambrica comunmente se utilizaba radio

frecuencia ya que habia modulos de bajo consumo energético.

En la década pasada comenzaron a hacer dispositivos adaptadores para las WSN,
para aprovechar todas las ventajas y recursos que esta tecnologia presenta, ademas de
su infraestructura que ya estaba en muchos sistemas. Para ello comenzaron con
sistemas embebidos para cubrir las necesidades, algunos con microcontroladores
complejos para usarlo como controlador principal (Qingping Chi et al., 2014), para estos
dispositivos los puntos clave son la lectura en paralelo y en tiempo real con multiples
velocidades para la lecturas de sensores. También hubo otros que comenzaron a
aprovechar los microcontroladores que se encontraban en el mercado e utilizando

adaptadores de comunicacion inalambrica como ZigBee, mas moddulos de Wi-Fi, y
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programando el microcontrolador a lenguajes como Python para poder obtener un
dispositivo adaptador (Wibowo et al., 2014).

Otro dispositivo de desarrollo fue una microcomputadora para su uso como
adaptador es el Raspberry Pi. Este se puede encontrar en una gran diversidad de
articulos de prototipos funcionales con esta microcomputadora. Una ventaja de esta
microcomputadora es que tiene médulos de Wi-Fi y Bluetooth ya integrados, por lo cual
ya tiene un protocolo de comunicacién muy usado en las WSNs. Lo interesante de cada
uno de los prototipos es su manera de comunicarse con la nube, pero todos son
diferentes al momento de comunicarse con los otros dispositivos. Algunos utilizan
protocolos de comunicacién inalambrica de muy bajo consumo energético el cual para
sitios remotos y que trabajen con una bateria es muy beneficioso (Kruger et al., 2015).
En otros casos utilizaron la Raspberry como microcomputadora para crear en ella un
servidor y ademas que adquiera los datos de los nodos de la WSNs, de manera
econdmica, aunque esto tiene sus limites ya que para hacer operaciones o toma de
decisiones en tiempo real carece de recurso computacional, pero para tareas sencillas o
sin mucha complejidad es una gran herramienta (Vujovic & Maksimovic, 2014). Otro
ejemplo es usarlo como un adaptador semantico como servicio, esto refiriendose a
comunicarse a la nube por medio de protocolos de comunicacion de la capa aplicacion
del modelo OSI, los cuales pueden ser CoAP, XMPP o MQTT, ademas cuenta con
puertos USB y un GPIO pueden conectarse una gran cantidad de sensores o modulos
de comunicacion RFID, y por Bluetooth gracias a su modulo integrado (Desai et al.,
2015).

2.4 Dispositivos / Protocolos / Capa de Aplicacion.

2.4.1 Dispositivos

A continuacion, se describirAn caracteristicas de los dispositivos que se
encuentran dentro del vehiculo de pruebas, enfatizando que protocolos de comunicacion

tienen y médulos de comunicacion inalambricas que algunos tienen.
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2.4.1.1 National Instruments roboRIO.

El roboRIO es un controlador de robdtica reconfigurable, el cual cuenta con
puertos integrados para 12C, SPI, RS232, USB, Ethernet, PWN y relés para conectar
sensores y actuadores comunmente utilizados en robética. El controlador tiene LEDs,
botones, acelerbmetro interno y un puerto de electrénica personalizado. Contiene un
dual-Core ARM real-time Cortex-A9 y el FPGA Xillinx personalizado a una velocidad de
667 MHz, en la parte de memoria contiene 512 MB de almacenamiento, por la RAM
utiliza DDR3 con 256 MB a una velocidad de 533 MHz con ancho de bus de 16 bits. El
puerto Ethernet es compatible con el protocolo IEEE 802.3 y hasta una velocidad de 100
Mbps, en puerto USB contiene 2 tipo A generacion 2 de alta velocidad, en puertos
analdgicos con tiene una resolucion de 12 bits con 4 canales individuales de entrada y 2
de salidas en un rango de operacion de 0 a 5 V, en los puertos digitales son 10 para
entradas y salidas, ademas, de las lineas para los puertos UART, 12C y SPI. En su
consumo de energia ocupa un voltaje dentro del rango de 7-16 V, en tiempo libre

consume 5W y su maximo consumo son 45W (National Instruments, 2015).

2.4.1.2 ATmega 2560 microcontrolador.

El ATmega2560 es un microcontrolador basado en 8-bit AVR RISC (de sus siglas
en inglés Advanced Virtual RISC). Sus caracteristicas cuentan con 256 KB IPS de
memoria flash, 8 KB SRAM, 4 KB EEPROM, 86 lineas de uso de entradas y salidas, 32
registros, contador de tiempo real, 6 contadores flexibles con modos de comparacion,
PWM, UART, SPI, I12C, convertidores de 10 bit de analogo a digital, JTAG para
depuracion. Sus velocidades de reloj del CPU son de 16 MHz, utilizando un voltaje entre
4.5-5.5 V (Microchip Technology Inc, 2020b).

2.4.1.3 ATmega 328 microcontrolador.

El ATmega328 es un microcontrolador basado en 8-bit AVR RISC que cuenta con
32 KB IPS de memoria flash, 2 KB SRAM, 1 KB EEPROM, 23 lineas de uso de entradas
y salidas, 32 registros de propdésito general, tres contadores flexibles con modos de

comparacion, ademas de contar con interrupciones externas e internas, UART, 12C, SPI,
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convertidores de analogos a digital de 10-bit, PWM, su velocidad de reloj del CPU es de

20 MHz a un voltaje de 5.5V que seria su maximo (Microchip Technology Inc, 2020a).

2.4.1.4 WeMo D1 mini microcontrolador.

Es una mini tarjeta de Wi-Fi con 4 MB de memoria flash basado en un ESP-
8266EX, el cual tiene las siguientes caracteristicas; 11 lineas para uso de entradas y
salidas digitales, de las cuales se comparten para utilizar interrupciones, PWM, 12C,
UART, ademas cuenta con una entrada analoga que acepta una entrada de 3.2 V,
conexién por Micro USB, es compatible con MicroPython, el IDE de Arduino y nhodemcu,
opera en un voltaje de 3.3 V, su maxima velocidad de reloj es de 160 MHz (wemos cc,
2019).

2.4.1.5 Raspberry Pi 3.

El modelo que se pondra dentro de las pruebas es el Raspberry Pi 3 B+, el cual
es una computadora en una tarjeta individual, por lo tanto, puede soportar sistemas
operativos de baja demanda como Linux, para ello ocupa una memoria Micro SD, para
su fuente de alimentacion ocupa 5V con 2.1 A. De conexiones cuenta con HDMI, puertos
USB, Ethernet, Salida de audio y video, ademas de 40 pines para uso generales, como
entradas y salidas, 12C, SPI, UART, PWM, también cuenta con conexiones DPI, CSl y
DSI para camaras y pantallas. Su procesador es un Quad Core a una velocidad de 1.2
GHz de 64 bit, con un 1 GB de RAM, el Ethernet es de 100 Mbps, ademas de contar con
modulos de Wi-Fi y Bluetooth de bajo consumo en la misma tarjeta (RASPBERRY PI
FOUNDATION, 2015, 2020).

2.4.1.6 Victor SPX (controladores de motores).

Los Victor SPX son controladores de motores, son controlados originalmente con
sefiales PWM, pero en la Ultima generacion se agrego el soporte para el protocolo CAN,
también tiene control de voltaje y control de posicion con ciclos cerrados. Ademas de
contar con conexién de servos uno macho y uno hembra para facilitar la conexién. Usa
un rango de voltaje de 6-16 V a 60 A, la velocidad de entrada es de 2.9 — 100 ms, a una

frecuencia de cambio en los engranes de 15 kHz (VEX Robotics, 2020).

25



2.4.1.7 Optical Encoders.

Para la lectura de las llantas se utilizan encoders de la marca US DIGITAL, el
modelo E4T, debido tiene una carcasa pequefia para aplicaciones donde el espacio sea
un limitante, con rangos de 100 a 1000 ciclos por revolucion (CPR) y (400 a 4000 pulsos
por revolucion (PPR), el cual necesita una alimentacién de 5 V a 35 mA. Por ultimo,

entrega una retroalimentacion cuadratura digital para altos volimenes (US Digital, 2020).

2.4.1.8 Sensores Ultrasoénicos.

Los sensores ultrasdnicos son de la marca MaxBotix con un rango de medicion de
20 a 765 cm, el cual tiene una zona muerta de 20 cm, cualquier cosa menor a 20 cm
mostrara como resultado 20 cm, a parte tiene una resolucion de 1 cm. Opera en un rango
de voltaje 3.3 a 5.5 V. Tiene salidas para comunicarse con el microcontrolador, a través
de voltaje analogo, RS232, PWM, usa una frecuencia de 42 kHz para medir la distancia

para los objetos (MaxBotix Inc, 2017, p. 1).

2.4.2 Protocolos

Lo siguiente en describir son los protocolos que se encuentran en los dispositivos
dentro del vehiculo de pruebas, los cuales se enfatizara en el nUmero maximo de
dispositivos que pueden comunicarse simultAineamente por medio de ese protocolo,
ademas el nimero de bytes que pueden enviarse por interaccion, por otra parte, el tipo

de comunicacion como maestro-esclavo, en un canal central, o de punto a punto.

2.4.2.112C

I2C (de las siglas Inter-Integrated Circuit), es un protocolo de comunicacién
aldmbrico con un modo multi-maestros, donde 128 dispositivos pueden ser conectados
al mismo tiempo entre si, esto debido a que el protocolo usa 7 bits de direccionamiento,
ademas puede enviar n numero de bytes por interaccion. 12C puede ejecutarse en tres
modos distintos de velocidades; la estandar (100 kb/s), la rapida (400 kb/s), y la alta
velocidad (3.4 Mb/s). una caracteristica principal es que solo es requerido dos lineas de

conexion para ejecutar este protocolo (SDA 'y SCL) (Leens, 2009).
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2.4.2.2 SPI

SPI (de las siglas Serial Peripheral Interface), es un protocolo de comunicacion
alambrica con un modo de un Unico maestro, donde la cantidad de dispositivos se puedan
conectar depende directamente de la cantidad de sefiales Seleccion de Esclavos (SS,
Slave Select) que tenga el dispositivo maestro. En frecuencia no tiene un estandar
establecido ni un direccionamiento especifico. Este protocolo solamente permite la
transferencia de un byte por interaccién. Adicionalmente, el protocolo SPI permite la

comunicacion sencilla con los dispositivos esclavos (Leens, 2009).

2.4.2.3 UART

UART (Universal Asynchronous Receiver and Transceiver), es un protocolo de
comunicacion alambrico de punto a punto, por lo tanto, solo soporta la conexion de 2
dispositivos para comunicarse directamente entre ellos. Solo se necesita dos lineas de
sefales para comunicarse (TXD y RXD), un transmisor y un receptor, puede enviar n
cantidad de bytes por interaccion. Para su frecuencia en que trabaja maneja un gran
rango de frecuencias, pero la mas usada es 9600, pero depende de los relojes de los
dispositivos para establecer la mejor frecuencia. Solamente debe ser la misma frecuencia
en ambos dispositivos para evitar malas conexiones y lecturas con ruido. Una ventaja de
este protocolo es su asincronia para comunicarse con el otro dispositivo (Fang & Chen,
2011).

2.4.2.4 CAN

CAN (Controller Area Network), es un protocolo de comunicacion alambrica que
maneja multi-maestro para su comunicacion. Puede soportar hasta 110 dispositivos en
el mismo canal de comunicacion, en este protocolo, la frecuencia cambia en la distancia
gue haya entre los dispositivos, por ejemplo, si un componente se encuentra cerca de
otro, la frecuencia sera alta. Para aplicaciones en tiempo real se utiliza comanmente el
protocolo CAN debido que no requiere nada especial para el medio de transmisién (Wang
& Guo, 2009).
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2.4.3 Capa de Aplicacion

Para sistemas de 10T se encuentran diferentes tipos de protocolos de mensajeria,
los cuales se hablard a continuacion, con caracteristicas basicas de cada protocolo
ademas de algunas ventajas y desventajas de cada uno.

243.1HTTP

HTTP (proviene de las siglas de inglés Hyper Text Transport Protocol), es
predominantemente un protocolo de mensajeria web, el cual fue publicado como
estandar en 1997, desarrollado por Tim Berners. HTTP soporta solicitudes y respuestas
de la arquitectura Web RESTful, también utiliza Identificadores universal de recursos
(URI) en lugar de topics. El Servidor envia datos a través del URI y el cliente recibe los
datos a través de una URI particular. En este protocolo el tamafio predeterminado para
los encabezados y el mensaje ya que esto dependera del servidor web o de la
programacion directamente. HTTP utiliza TCP como protocolo de transporte por default
y TLS/SSL para seguridad. HTTP es un estandar de mensajeria web que ofrece varias
caracteristicas, como, conexiones persistentes, canalizacion de solicitudes, vy

codificacion de transferencia fragmentada (Naik, 2017).

2.4.3.2MQTT

MQTT (Message Queuing Telemetry Transport) es uno de los protocolos de
comunicacion maquina a maquina (M2M) mas antiguo, se introdujo en 1999, fue
desarrollado por Andy Stanford-Clark y Arlen Nipper. Es un protocolo de mensajeria de
publicaciones y suscripciones diseflado para comunicaciones M2M de bajo consumo
para redes restringidas. MQTT tiene clientes, corredores (brokers), temas (topics), los
clientes publican mensajes hacia el corredor de MQTT, donde estan los suscriptores por
otros clientes o puede ser retenido para una futura suscripcion, cada mensaje es
publicado hacia un destino, en este caso como un tema. Los clientes pueden suscribirse
a multiples temas y recibir cada mensaje publicado en cada tema. MQTT requiere de un
titulo fijo de 2 bytes con una carga util de mensaje maximo de 256 MB, usa TCP como

protocolo de transporte y TLS/SSL para seguridad, ademas de tener 3 niveles de Servicio
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de Calidad (Qo0S), para entregas confiables para los mensajes (MQTT.org, 2020; Naik,
2017).

2.5 Servidores en la nube.

En la actualidad los proveedores de servicios de la nube han creado su apartado
de 10T con una gran diversidad de servicios que ofrecen de su parte. Grandes empresas
como Google, Amazon, IBM, entre otras, han creado sus propios ecosistemas y con
funciones Unicas. En esta parte del capitulo se explicara las opciones que ofrece cada
nube de Google, Amazon, IBM como nubes privadas y una de cédigo abierto que es
Node-RED.

La primera nube privada es la de Google, Google Cloud IoT, es un conjunto de
herramientas para conectar, procesar, almacenar y analizar los datos tanto como en local
como en la nube. Esta plataforma se compone de servicios en la nube escalables y
totalmente gestionados, una serie de software integrada con funciones de aprendizaje
automatico para los recursos de computacion locales para satisfacer las necesidades de
Internet de las cosas. Los usos mas comunes para esta plataforma son, Mantenimiento
predictivo, seguimiento de recursos en tiempo real, logistica y gestion de la cadena de
suministro, y ciudades y edificios inteligentes. Para lograr esto hace uso de funciones de
su plataforma de Cloud, por ejemplo, Cloud Dataflow, Cloud Pub/Sub, Cloud loT Core
(para conexion de dispositivos y su administracion, BigQuery, Cloud ML Engine (Machine

Learning), entre otros (Google, 2020).

La segunda plataforma es la de Amazon AWS (Amazon Web Services), esta
plataforma tiene su segmento de loT igual que la anterior, que ofrece servicios para la
industria, consumidor y soluciones comerciales. Algunos casos de usos que ofrece son,
en el area industrial, para la prediccién de calidad y de mantenimiento de maquinaria, el
monitoreo remoto de operaciones. En vivienda Inteligentes, o casas inteligentes,
aplicaciones para automatizar la casa, seguridad y monitoreo de la casa. El area
comercial es la creacién de aplicaciones comerciales para el monitoreo de trafico,
seguridad publica y monitoreo de la salud. Servicios de AWS loT que ofrece son sistemas

operativos para microcontroladores, software para utilizar sus herramientas de manera
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local, administracion de dispositivos conectados a la nube para monitoreo, registros de
seguridad y organizacién a gran escala de manera remoto, andlisis de la informacién
recabada de los dispositivos, entre otras mas aplicaciones y funcionalidades que se

pueden encontrar en esta plataforma (Amazon Web Services, 2020).

La nube de IBM tiene una gran ventaja la cual es Watson IoT. Watson loT es una
plataforma desarrollada por IBM, en la cual utiliza la inteligencia artificial en la nube, que
ayuda a conectar de manera facil los dispositivos, recopilar y procesar los datos de la
empresa que ya tenga el servicio de IBM Cloud, ademéas ofrece servicios para la
visualizacion y analisis (IBM, 2020b). IBM Cloud también contiene su apartado de
Internet de las cosas, el cual tiene APIs para conectar sus aplicaciones con los
dispositivos o adaptadores, se pueden comunicar por MQTT y HTTP para enviar los
datos de los dispositivos a la nube. Para la administracion, analisis e interpretacion de la
informacion se pueden crear aplicaciones dentro de su nube con estos propésitos. Un
gran punto para resaltar de esta plataforma es Watson, ya que es una inteligencia
artificial lider en el mercado, con lo cual se puede aprovechar para que esta inteligencia
artificial utilice los datos para generar un aprendizaje continuo, y con ello sugerir
estrategias para un crecimiento, soluciones abiertas y flexibles, seguridad confiable, todo

realizandose de manera remota y practicamente en tiempo real (IBM, 2020a).

Por dltimo, se encuentra Node-RED que esta basado en Node.js, el cual es de
cbdigo abierto, tiene compatibilidad ya sea en computadores o dispositivos comerciales
(como Raspberry Pi, Android), y uso en nubes comerciales. La ventaja principal es su
cbdigo abierto, con lo cual tiene un gran apoyo por parte de la comunidad para el aporte
de funcionalidades y asistencia para aclarar dudas o fallas en los programas. Node-RED
es una herramienta de programacion para integrar dispositivos, APIs y servicios en linea
de maneras nuevas, provee de un editor basado en navegacion el cual facilita la manera
de programar e interactuar con el software, ya que se refleja de manera de conexiones
de flujo con los nodos de programacion que tiene. Por otra parte, puede desplegar
informacion en Internet y cdmo almacenar datos, todo esto funcionando como una nube
local el cual no genera ningun costo ya que es de codigo abierto (Open JS Fundation,
2020).
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Capitulo 3. Metodologia.

En este capitulo se hablara sobre los equipos, métodos y pruebas utilizados para
el desarrollo del dispositivo adaptador para |oT. Todas las pruebas se realizaron en las
instalaciones de CETYS Universidad Campus Mexicali, con el apoyo y equipo de esta.
Los principales equipos fueron los componentes internos del vehiculo, el mismo vehiculo,
computadoras de escritorio, impresoras 3D, softwares open-source, como especificos

para dispositivos que asi lo requerian.

En el campus Mexicali, se tiene una celda de trabajo para el desarrollo del vehiculo
autonomo, en el cual se puede encontrar todo lo relacionado para realizar alguna
implementacion y/o modificacion en piezas en chasis, asi como de componentes del
vehiculo como de electronica y sus respectivos programas dentro de las computadoras
gue se encuentran dentro de la celda de trabajo. En esta celda trabajan desde alumnos
de profesional hasta doctores investigadores dentro del mismo proyecto.

Para el muestreo se utilizaron los siguientes componentes electronicos:
National Instruments roboRIO.
ATmega 2560 microcontrolador.
ATmega 328 microcontrolador.
WeMo D1 mini microcontrolador.
Raspberry Pi 3.
Victor SPX (controladores de motores).
Optical Encoders.
Sensores Ultrasonicos.

En el &rea de software se utilizaron los siguientes:
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National Instruments LabVIEW 2019® (32 bits).
Arduino IDE.

Raspbian.

Node-RED.

Metodologia se dividié en 3 secciones, donde cada etapa aportard una o mas
caracteristicas para Médulo Adaptador, ademas se obtendran resultados que ayudaran

a la siguiente etapa para la preparacion de sus pruebas:

3.1 Primera Etapa.

Para la realizacion de las pruebas se desarroll6 la siguiente metodologia (Fig. 7),

Seleccion de
dispositivo aldmbrico
o £ I I }
ATmega328 ATmega2560 RoboRIO SPX
Andlisis de I I ‘ I |
dispositivos
Selecccion de
¢ protocolo de
comunicacion
|Andlisis de protocolos|
v v v v
¢ 12C SPI CAN UART
Encontrar dispositivos|
con comunicaciones I I I |
Wi-Fi *
|
v Pruebas de
comunicacion
Seleccion de
dispositivo adaptador i
¢ ¢ resultados
WeMo D1 mini Raspberry Pi 3
I |

Fig. 7. Diagrama de flujo para las pruebas de los componentes internos del
vehiculo.
Fuente: Elaboracién propia.
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El objetivo de la primera etapa es seleccionar el dispositivo adaptador y su
protocolo de comunicacion de manera interna del vehiculo auténomo. Para ello, primero
sera analizar de manera individual a cada uno de los componentes electrénicos que se
encuentran dentro del vehiculo interno, para identificar protocolos de comunicacion en
gue pueden trabajar, las especificaciones generales de los componentes, como, puertos
de entradas y salidas, voltajes, alimentacién, si contienen modulos de comunicaciéon Wi-
Fi.

Posteriormente de analizar cada componente, se realizard un segundo analisis
para cada protocolo de comunicacion que se hallaron de los dispositivos electronicos. En
este analisis se enfocard para la obtencion de caracteristicas especificas, como,
velocidades de transferencias, tipo de datos que puede ser enviados, tipo de
comunicacion, numero de dispositivos que pueden comunicarse a un solo maestro o

canal.

Una vez terminados con los analisis a los componentes electrénicos y a los
protocolos, se podra avanzar a las pruebas de comunicacion. Todos los componentes
con moédulos de comunicacion Wi-Fi se consideraran como candidatos a dispositivos
adaptadores, y los demas sin este médulo seran dispositivos para adaptarse por medio
de algun protocolo de comunicaciéon en comun con el dispositivo adaptador. La prueba
consiste en seleccionar un candidato a dispositivo adaptador, luego seleccionar un
dispositivo por adaptar, y, por ultimo, seleccionar un protocolo de comunicacion en
comun entre ambos dispositivos, para enviar los datos de prueba de manera

bidireccional.

Las pruebas deberan realizarse para cada candidato a dispositivo adaptador con
todos los dispositivos para adaptar, por todos los protocolos de comunicacion en comun.
Los resultados que se buscan son: los tiempos de transferencias, conexiones exitosas,
porcentaje de precision de los datos de prueba, y los tipos de datos que pueden ser

enviados.
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3.2 Segunda Etapa.

El objetivo de la segunda etapa es realizar pruebas de conexién del dispositivo

adaptador seleccionado de la primera etapa con los servidores en Internet. Para esta

etapa, ya se debera tener un dispositivo adaptador con la habilidad de conectarse a

Internet.

La siguiente figura muestra la segunda etapa de la metodologia:

~ Seleccion de

v
Seleccion de servicio
de nube
Google IBM
Nube Local ‘ ‘ AWS ‘ l Cloud ‘ | Cloud ‘
Seleccion de
protocolo de
comunicacion
inaldmbrico
Prueba de
Validacion, andlisis y
resultados
No
2Fin de la

preuba?

Fig. 8. Diagrama de flujo para las pruebas de las nubes y protocolos de la capa de

aplicacion.
Fuente: Elaboracioén propia.
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En esta figura explica la comunicacion del dispositivo adaptador con la nube local
que se tiene dentro del campus para la experimentacion del proyecto del vehiculo
autonomo, ademas de realizar pruebas con nubes privadas como Amazon Web Services
(AWS), Google Cloud y IBM Cloud.

Para la nube local se utilizard una Raspberry Pi 3 con el sistema operativo
Raspbian, con el software Node-RED, este Gltimo, servira como servidor en la nube,
ademas de administrar la base de datos y la administracion del tablero interactivo en la
nube. El dispositivo adaptador se comunicar4 con la nube local por medio de los
protocolos de comunicacién Message Queuing Telemetry Transport (MQTT) y Hypertext
Transfer Protocol (HTTP), para una comunicacion bidireccional. Para las nubes privadas
se seleccionaran ambos de protocolos de comunicacion previamente mencionados para

la realizacion de las pruebas.

Para empezar esta segunda parte de la metodologia es la seleccion del dispositivo
adaptador con conexion a Wi-Fi. Una vez seleccionado, el siguiente paso es seleccionar
una nube a la cual se desea conectar, para esto se debe realizar una configuracion inicial
en el cual se puedan otorgar los permisos necesarios para la conexion éxito con la nube,

debido que algunas requieren llaves de acceso o usuarios y contrasefas.

Posteriormente, sera la seleccion del protocolo de comunicacion inalambrica,
entre MQTT y HTTP. Una vez realizada la conexion con la nube y el protocolo de
comunicacion inalambrica configurada, se realizara las pruebas de comunicacién., de
Igual a la primera etapa de la metodologia, se enviara y recibira informacién para obtener
los resultados, que se categorizaran de la siguiente manera, mensaje enviado por parte
del emisor, mensaje recibido por parte del receptor, regresar la informacion al emisor y
comprobacién, la informacion enviada sera una cada de String. Por ultimo, se calcula el

porcentaje de precision de los mensajes.

Todas las pruebas deberan realizarse para cada nube indistintamente sea privada
o local, ademas de realizar las pruebas por ambos protocolos de comunicacion

inalambricas MQTT y HTTP con el dispositivo adaptador.
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3.3 Tercera Etapa.

En esta etapa se realizaran las pruebas en un entorno real, donde el dispositivo
adaptador se encontraréa dentro del vehiculo, ademas en la nube local se tendra el tablero
interactivo con informacion en tiempo real sobre el vehiculo. El objetivo de esta ultima
etapa es corroborar la confiabilidad de mostrar, y almacenar los datos recabados por
parte del vehiculo; probar y ejecutar los comandos desde el tablero interactivo. Ademas
de comprobar si la red inalambrica del campus posee la capacidad para la
implementacion del vehiculo dentro del campus. Con ello se podra identificar qué zonas
de las instalaciones carecen de cobertura y segmentar el ancho de banda
especificamente para el proyecto del vehiculo autbnomo.

Para la realizacion de esta prueba se usara la la nube que tenga mejores ventajas
y se acomode mejor a las necesidades que ocupa el proyecto del Vehiculo Autbnomo de
CETYS Universidad, el cual se comunicara por el protocolo mas conveniente para esta
tarea. En esta etapa como resultados se debera comunicar todos los datos que se tengan
del vehiculo hasta el momento y mandarlos a la nube, para posteriormente desplegarlo
en un tablero interactivo con botones interactivos que puedan mandar comando al

vehiculo, como un botdn de paro de emergencia, o de reanudar actividades.

La informacion necesaria para esta etapa que debera desplegar son las
velocidades de los motores (valores absolutos), desplazamientos por cada llanta, valores
de presencia con los sensores ultrasonicos para 4 areas principales del vehiculo, por
ultimo, valores de consumo de energias (como voltajes, amperes y watts). En la siguiente
figura se explicara el flujo de las interacciones y pasos que debera tener esta tercera

etapa:
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Fig. 9. Diagrama de flujo para el médulo adaptador dentro del vehiculo.

Fuente: Elaboracién propia.
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Capitulo 4. Resultados.

En este capitulo se habla de los resultados obtenidos en cada etapa previamente
explicada en el capitulo 3 de la metodologia. Los resultados de cada etapa se encuentran
separados describiendo el procedimiento de cada prueba.

4.1 Primera Etapa

En esta primera etapa se analizaron los dispositivos para obtener sus
caracteristicas sobre sus protocolos de comunicacién tanto inalambricos y alambricos
que pueden utilizar. Con estas caracteristicas se perfilaron como prospectos a
dispositivos adaptadores al Raspberry Piy al Wemo D1. A parte de esas caracteristicas
se relacionaron los protocolos de comunicacion alambricos para poder observar sus
compatibilidades de comunicacion. En la siguiente tabla 1 se puede observar que

protocolos puede utilizar cada dispositivo y las compatibilidades que tiene cada

protocolo.
Ni Atmega Raspberry pi WeMo Victor
roboRIO 328 2560 3| D1 mini SPX
12C Yes Yes Yes Yes Yes No
SPI Yes Yes Yes Yes Yes No
UART Yes Yes Yes Yes Yes No
CAN Yes No No No No Yes

Tabla 1. Resultados de los protocolos alambricos por cada dispositivo interno del
vehiculo.

Fuente: Elaboracion propia.

Con estos resultados se continué con las pruebas de los protocolos de
comunicacion aldmbricas que cuentan los dos dispositivos con modulos de comunicacion
inalambricos. Las pruebas que se realizaron se utilizaron todos los dispositivos que se
encontraban dentro del vehiculo; los dispositivos contaban con los mismos protocolos a
excepcion de los Victor SPX (que se retiraron de las pruebas ya que no se podian
comunicar directamente con los dos dispositivos prospectos). Las pruebas se realizaron
utilizando un protocolo en comun, donde se utilizaba un lenguaje de programacion que

se adecuara mejor a cada dispositivo, para los casos de los ATMegas se utilizé el IDE
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de Arduino, para el Wemo D1 igualmente se uso el IDE de Arduino, en el roboRIO se
utilizo el programa provenido por parte de National Instruments (LabVIEW), en el caso
de Raspberry Pi se usé los lenguajes de Python.

Una vez establecida la conexion se realizé la prueba, en la cual se envié el tipo de
dato que soportara el protocolo universalmente que en este caso eran byte (int) o String.
El dispositivo 1 enviaba un dato al dispositivo 2 por el protocolo establecido para la
prueba, el dispositivo 2 el cual recibia el dato, lo regresaba por el mismo protocolo, en
esta prueba se imprimia el dato enviado y recibido por el dispositivo 1, y el tiempo de
respuesta en s en cada iteracion, se realizaron 1000 para cada protocolo y se obtuvieron
los resultados de la tabla 2, donde se puede apreciar que el protocolo SPI es el mas
rapido pero con mayor errores en la transferencias de datos, el protocolo 12C fue el
segundo mas rapido y con 100% de confiabilidad que todos los datos llegaron
correctamente. Por ultimo, el protocolo fue UART, el cual fue el nico que soporto enviar
cadenas largas de caracteres sin importar el lenguaje o dispositivo, presentd un mayor
retardo en el envio de informacion a comparacion de los demas protocolos, pero se debe
tener en cuenta que este protocolo envié cadenas de caracteres y no simplemente un

byte, y su Unica falla era siempre la primera interaccién después de eso no volvia a fallar.

Promedio de
Promedio de tiempo de | Pruebas datos correctos Conexiones | Tipo de
Protocolos respuesta (s) realizadas (%) correctas (%) | dato
SPI 0.000054701699 1000 96.30% 100.00% | Byte(int)
12C 0.000517495327 1000 100.00% 100.00% | Byte(int)
UART 0.007411107 1000 99.90% 100.00% | String

Tabla 2. Resultados de las pruebas por cada protocolo de comunicacién
alambrica.

Fuente: Elaboracion propia.
4.2 Segunda Etapa

En la segunda etapa se realizaron pruebas con los protocolos de comunicacién
mas usados en Internet of Things, los cuales son MQTT y HTTP. Para ello se investigd
si en todas las nubes que se querian realizar las pruebas tanto comerciales (AWS,

Google Cloud, IBM Cloud) como locales (Node-RED) soportan estos dos protocolos de
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comunicacion, en la siguiente tabla se puede observar que protocolos son soportados
por cada nube. (tabla 3).

Protocolos | AWS Google Cloud IBM Cloud Node-RED
HTTP Si Si Si Si
MQTT Si Si Si Si

Tabla 3. Resultados de los protocolos de la capa de aplicacién por cada nube.
Fuente: Elaboracion propia.

Una vez analizado que en todas las nubes son compatibles ambos protocolos se
realizaron, pruebas para cada uno de los protocolos. Las pruebas que se realizaron
fueron distintas debido a que no son distintos los comandos y arquitecturas de ambos
protocolos. En la fig. 10 se muestra la manera en que se realizé la prueba para el
protocolo de HTTP. En esta prueba se utilizaron los dispositivos Wemo D1y el Raspberry
Pi, los servidores fueron montados en el Raspberry Piy los Wemos como los dispositivos
gue se comunicaban a través de los protocolos. El primer Wemo D1 utilizaba el comando
POST para cierta direccion, y solicitaba la informacion con el comando GET a otra
direccion diferente, mientras el segundo Wemo D1 uso las direcciones al revés. Entonces

se pudo obtener los siguientes resultados que se muestran en la tabla 4 (HTTP).

WEMO D1 WEMO D1

POST / TEMA1

O—

GET / TEMA2

— = O

GET/ TEMA1

O—

POST / TEMA2

— e 4

Fig. 10. Diagrama de conexion para la prueba del protocolo HTTP.
Fuente: Elaboracion propia.

En el caso del protocolo MQTT se tuvo que hacer otro método de prueba debido
gue este protocolo soporta devoluciones de llamadas. Lo cual permitié, que se realizara
la prueba similar a los protocolos alambricos que también soportan este tipo de

comandos. Por lo tanto, el Fig. 11 se puede observar el flujo de la prueba para este
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protocolo, el cual igualmente se utilizé el Raspberry Pi como un MQTT bréker, y dos
Wemo D1 para comunicarse entre si, y esperando que el primer Wemo D1 publicara en
su tema para que el segundo dispositivo pudiera recibirlo y publicar la informacion al
segundo tema, donde el primer Wemo D1 esté suscripto. En la siguiente tabla (tabla 4)
MQTT se muestran los resultados de esta prueba.

WEMO D1 @ WEMO D1

PUB / TEMA1 *SUB / TEMAT*

O—| =" T

*SUB / TEMA2 * U PUB / TEMA2

— = PR

|
]

MQTT BROKER

Fig. 11. Diagrama de conexion para la prueba del protocolo MQTT.
Fuente: Elaboracion propia.

Promedio de
Promedio de tiempo de | Pruebas datos correctos Conexiones | Tipo de
Protocolos respuesta (ms) realizadas (%) correctas (%) | dato
HTTP 111.0119389 2094 84.53% 100.00% | Byte(int)
MQTT 33.8862916 2524 100.00% 100.00% | Byte(int)

Tabla 4. Resultados de los protocolos de comunicacion de la capa de aplicacion.
Fuente: Elaboracion propia.

En la tabla anterior se puede observar que el protocolo MQTT fue el mas acertado
y rapido entre los dos protocolos, ademas de tener la devolucién de llamadas (callbacks)

para los dispositivos que estan registrados en el tema.

Para las pruebas con las nubes se utilizé el protocolo MQTT, debido al método
de devolucion de llamada, ademas se utilizaron las herramientas, funciones, y
aplicaciones que cada nube ofrecia para poder utilizar mejor sus recursos, con sus
apartados de loT. Para esta prueba se tuvo que utilizar dos Wemo D1 para cada prueba,
ademas en las nubes comerciales se registraron los dispositivos, a parte se flashearon
para que pudieran tener las llaves y certificados de cada uno y para cada nube. Ademas,

para la nube local (Node-RED) se utilizé el broker anteriormente ya que corre ambos
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servicios el Raspberry Pi. En las siguientes figuras (12-14) se describe el flujo en que se
realizé para cada nube de esta prueba.

WEMO D1 dWs WEMO D1

PUB / TEMA1 R
., e o
*SUB / TEMA2 * L%} L~ PUB / TEMA2

U] . t

MQTT BROKER =
=Q

Fig. 12. Diagrama de conexion para la prueba para nube de AWS con el protocolo
de comunicacion MQTT.
Fuente: Elaboracion propia.

WEMO D1 ) WEMO D1

IBM Cloud
PUB / TEMAT

_\
O e :
*SUB / TEMA2 * 8| ,_,_ PUB / TEMA2

/ ]

.-
— MQTT BROKER =
=Q =

Fig. 13. Diagrama de conexién para la prueba para nube de IBM Cloud con el
protocolo de comunicaciéon MQTT.
Fuente: Elaboracioén propia.

*SUB / TEMA1 *

*SUB / TEMA1*
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Fig. 14. Diagrama de conexién para la prueba para nube de Node-RED con el
protocolo de comunicacién MQTT.
Fuente: Elaboracion propia.

Como resultados se obtiene los siguientes datos que se muestran en la tabla 5

nubes
Promedio de tiempo de | Pruebas Promedio de datos | Conexiones | Tipo de

Nubes respuesta (ms) realizadas correctos (%) correctas (%) | dato
AWS 99.1866931 1007 100.00% 100.00% | Json
Node-RED 30.3266842 5715 100.00% 100.00% | Json
Google

Cloud NA NA NA NA NA
IBM Cloud |0.55201* 600 100.00% 100.00% | Json

Tabla 5. Resultados de las pruebas nubes comerciales y locales.
Fuente: Elaboracion propia.

En la tabla 5 son los resultados de las pruebas con las nubes, no en todas las

nubes se pudieron realizar las pruebas y en otras hubo limitaciones por parte de la nube,

en todas las pruebas se utilizé el mismo formato Json con datos variables en cada

iteracion. A grandes rasgos se puede rescatar que Node RED fue la mejor nube entre

todas por los tiempos de respuestas, algo también para rescatar son las conexiones y

los datos correctos que no hubo ningun error en las nubes que se pudieron realizar las

pruebas.
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4.3 Tercera Etapa

Como parte de la tercera etapa se replicé la arquitectura real del sistema
electrénico del vehiculo autonomo, con el objetivo de realizar las pruebas de esta etapa
en el sistema réplica en vez del vehiculo autbnomo. Esto debido a que por la situacion
de la contingencia global por la pandemia del virus COVID-19, por disposicion oficial, el
acceso a las instalaciones de CETYS Universidad campus Mexicali fue restringido,

dificultando los procesos de experimentacion en las instalaciones.

De esta manera las pruebas fueron realizadas sobre la réplica del sistema base
del vehiculo autonomo. El objetivo de esta Ultima etapa es analizar la confiabilidad de
almacenar y mostrar los datos recabados por parte del vehiculo, y ademas probar los
comandos de control desde el tablero interactivo.

Para esta etapa se utilizé el protocolo MQTT para comunicarse con la nube, la
cual fue Node-RED, en el cual también esta localizado el tablero interactivo. Para la
comunicacion entre los dispersivos internos del vehiculo con el médulo adaptador se
utilizé el protocolo UART para poder enviar datos tipo String. El dispositivo adaptador
recolectaba la informacién de los dispositivos, haciendo primeramente un requerimiento
de informacion para cada dispositivo, una vez recolectada la informacion de todos los
dispositivos, el mismo dispositivo adaptador da el formato Json a la informacion para
enviarlos a los temas MQTT correspondientes (Desplazamiento, Velocidades, Sensores,

Consumo energeético).

Como resultados de las pruebas se obtuvo lo siguiente:

Promedio de tiempo de | Pruebas Promedio de datos | Conexiones | Tipo de
Nube respuesta (ms) realizadas correctos (%) correctas (%) | dato
Node-RED 38.0000000 10000 100.00% 100.00% | Json

Tabla 6. Resultados de la prueba del mddulo adaptador con la nube Node-RED.
Fuente: Elaboracioén propia.

El tiempo se consider6 desde que el dispositivo adaptador solicita al primer
dispositivo la informacién y se termina hasta que recibe la notificacion del método de la

devolucion de llamada del dltimo tema que publicé el mismo dispositivo adaptador, no
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hubo errores de comunicaciones ni datos erroneos, en la siguiente figura se vera el

tablero interactivo que se utilizé para esta prueba.

B Detbosnd Whwulo

Fig. 15. Captura de pantalla del tablero interactivo con datos del vehiculo
autonomo.

Fuente: Elaboracion propia.

En la figura 16 se muestran las conexiones y comunicacion entre dispositivos y

nube para llevar a cabo esta prueba.
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Fig. 16. Diagrama de conexion para la prueba del médulo adaptador para la
comunicacion de los componentes internos del vehiculo autonomo a la nube de Node-
RED.

Fuente: Elaboracioén propia.
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Fig. 17. Diagrama Esquematico del Médulo Adaptador.
Fuente: Elaboracioén propia.

Adicionalmente se disefi6 un circuito prototipo integrando todos los componentes
electronicos de ambos dispositivos que fueron seleccionados para trabajar como Mdodulo
Adaptador. En la siguiente imagen se muestra un diagrama esquematico con las
conexiones necesarias para su funcionamiento, se disefié para programar los
dispositivos de manera separada y que se comuniquen posteriormente como se mostré

en este trabajo.
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Capitulo 5. Conclusiones.

Se hablara primeramente de las conclusiones, observacion y discusiones por cada
etapa separada, y al final habra una seccion general como oportunidades de mejoras,

recomendaciones y lineas de investigacion futuras.

En la primera etapa se decidio que UART seria el protocolo de comunicacion con
interfaz alambrico, debido que este permite el intercambio de informacion tipo String
desde cualquier dispositivo que se probo en la experimentacién. Ademas, que su Unico
error fue su primera iteracion, posteriormente de esa iteracion todos los datos se
enviaban y recibian correctamente. El protocolo CAN se retird de las pruebas debido que
solamente se encontraba en los dispositivos roboRIO y Victor, los cuales se comunicaron
por medio de sefiales PWM. Los dispositivos Raspberry Pi y Wemo D1 se consideraron
para dispositivos adaptadores debido a que cuentan con mdédulos de comunicacion

inalambricas (Wi-Fi).

Con la informacién obtenida de esas pruebas se optdé como dispositivo adaptador
al Wemo D1 mas la adicion de un ATMega 2560, ya que tiene cuatro canales UART,
ademas de tener entradas y salidas para comunicarse directamente con los actuadores
0 sensores que pueda tener el sistema en este caso el vehiculo autonomo de CETYS

Universidad.

Para la segunda etapa se selecciono el protocolo de comunicacién de la capa de
aplicacion, el cual fue MQTT por su método de devolucion de llamada, el cual envia el
mensaje a los dispositivos suscritos al temas que se acaba de hacer la publicacion, lo
cual evita realizar el método GET del protocolo HTTP, el cual se tuvo que realizar la
prueba evitando comparar directamente dentro del dispositivo si la informacién era
correcta, ya que esto se revisé posteriormente de la prueba para calcular los tiempo para
gue el segundo dispositivo viera reflejado el cambio de estado. A parte que MQTT tuvo

el 100% de datos correctos y ser 3 veces mas rapido que su rival.

En la parte de las nubes se tuvo dificultades debido a que se utilizaron las

herramientas que estas mismas proveen para loT, las cuales soportan los protocolos
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MQTT y HTTP para mensajeria, pero como se mostro en la prueba pasada todo se basé
en el MQTT por sus beneficios. Las dificultades surgieron en las nubes de Google y de
IBM, en la nube Google no soporta nativamente dispositivos como Wemo, sino como
Raspberry Pi, no se descarté se intentd con librerias de personas de la comunidad de
Github, pero sin éxito debido que las librerias eran para especificos dispositivos, por lo
tanto, no se pudo realizar las pruebas dentro de los Wemos. Por otro lado, la nube de
IBM puede generar certificados y llaves para dispositivos y APIs, el Unico inconveniente
con los dispositivos dentro de esta nube no tiene la accesibilidad de suscribirse a temas,
pero se pueden mandar ciertos comandos especificos que cuenta la nube, por lo tanto,
se pierde la ventaja de tener el método de devolucién de llamada.

Con respecto a los resultados de la tabla 5, el promedio de tiempos de respuesta
de en el caso de IBM el tiempo es la diferencia que hay de un mensaje enviado a otro
por el mismo dispositivo el cual sdlo confirma que fue enviado, pero no el tiempo que se
vio reflejado en el servidor. En el caso de la nube de Amazon (AWS), este debia de tener
un retraso de 2 segundos entre mensaje y mensaje para evitar errores de
comunicaciones los cuales no se consideraron, solo se tomo el tiempo desde que se
envio el dato y se recibe el mensaje del tema suscrito. Se seleccioné Node-RED ya que
fue el mas rapido, y no era necesario tener retrasos para enviar los mensajes, ademas
gue es la opcidbn mas barata porque se puede montar desde el Raspberry Pi que se

puede aprovechar los recursos que seran removidos debido al dispositivo adaptador.

En la tercera etapa se puso en prueba el modulo adaptador integrado por el
ATMega 2560 y el Wemo D1, el cual se comunic6 con 3 dispositivos a la vez por medio
del protocolo UART, y a la nube por medio de MQTT. Las pruebas se realizaron en un
entorno donde la sefial de Internet no tenia ninguna interferencia, algo no se puede
asegurar en el campus sin pruebas en ese entorno real para ver las deficiencias que
pueda tener el sistema. Para el tablero interactivo cont6 con todos los parametros que el
vehiculo tiene hasta el momento incluidos, ademas de agregar botones de comandos,
donde el principal era el botébn de emergencia. A fin de cuentas, se pudo obtener un

dispositivo adaptador que fuera capaz de comunicarse con los dispositivos internos del
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vehiculo y a la nube tanto comercial como locales obteniendo resultados aceptables
basandose en las velocidades de respuestas y la confiabilidad de las pruebas.

Se implemento satisfactoriamente el sistema embebido como dispositivo
adaptador para IoT, el cual redujo el nimero de dispositivos en la arquitectura del
vehiculo auténomo y optimizando los recursos de los dispositivos internos, con lo que se

redujo el consumo de energia.

En todo caso, como recomendaciones, se propone realizar pruebas del dispositivo
dentro del campus para evaluar resultados y comportamientos que puedan ayudar a la
cobertura de la sefial, si tiene una respuesta mas extensa o si mantendra sus tiempos

actuales.

Se desarroll6 un dispositivo adaptador capaz de comunicarse con todos los
dispositivos internos del vehiculo autbnomo de CETYS Universidad, y a la nube para
guardar los datos y generar un tablero interactivo con comandos y el despliegue de

informacion en tiempo real.

El médulo adaptador desarrollado es de bajo costo, utiliza dispositivos de cédigo

abierto, por lo tanto, posee una gran comunidad de soporte.

Finalmente, como futuras lineas de investigacion, se buscara la robustez del
disefio para su implementacion en un entorno industrial y su comparacion con

dispositivos comerciales.
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Abstract—We are witnessing a trend to automatize industrial
and daily activities. In this scenario, autonomous robots, which
include vehicles and UAVs are becoming used more frequently.
These systems consist of many embedded devices to monitor and
control the vehicle’s activities. The shortage of computational
resources of the embedded devices used by robots, such as
secondary storage or processor power, are compensated with
the use of the cloud. However, many of the devices used in
autonomous vehicles lack wireless communication capabilities,
which makes it difficult to send information to the cloud provider.
Therefore, this paper presents a practical solution for electronic
devices capabilities’ upgrade by the development of a wireless
robot adapter module, allowing communication between devices
with wired and wireless protocols. The developed module was
tested in an autonomous vehicle. The results of its evaluation are
discussed.

Index Terms—Wired Communication Protocols, Cloud Ser-
vices, Adapter Module, Robot Communication, Autonomous
Vehicle, IoT.

I. INTRODUCTION

Nowadays, most of the applications used in daily life,
in the industry, and in other areas, are connected to the
Internet and are intercommunicated with other applications or
devices, especially in the case of robots applied to Internet
of Things (IoT) and Industry 4.0 (I4.0). As a consequence,
these applications are able to integrate different functionali-
ties, such as remote monitoring, fast access to information,
cloud processing and even decision-making for autonomous
systems [1]. However, what will happen to devices that do
not have a module to access the Internet? Are they destined
to be obsolete due to the fact of not being compatible with
these new technologies? Wireless Sensor Network (WSN), a
core technology for IoT, allows short-range, energy efficient
wireless communication with other devices [2], [3]. Over the
last few years, researchers have used WSNs in IoT applications
(4], [5].

The modern industry is tending towards its fourth trans-
formation [6], [7], where devices and robots inside of the
industry can be connected to the Internet to create cyber-
physics ecosystems, which will be a relevant and important
fact to keep in mind for the future of many companies. Thus,
new technologies and protocols are being developed for robot
communication to achieve these changes in the industry. In
particular, it will be necessary to innovate the process and the
equipment that is used in these ecosystems.

2163-5145/20/$31.00 ©2020 IEEE

In a previous work [8] a first design approach of an
autonomous vehicle was presented with the purpose of offering
new services to the academic community, such as transporta-
tion of community members through the University Campus.
In this first prototype the main electronic devices required
wired communications to connect to a central computer,
showing limitations that directly affect its autonomy.

Therefore, this work presents a solution to the problem of
connectivity for communication devices that lack a wireless
module to access the Internet. In addition to a methodology
that after being applied to an autonomous vehicle, results in the
development of a wireless robot adapter module. The module
has the purpose to update and improve the capabilities of the
autonomous vehicle, by developing a communications module.
This will enable interoperability between devices that do not
have Internet access through the use of a microcontroller [9],
specifically devices that have wired protocols over wireless,
such as UART, 12C, CAN, SPI, among others.

The main contribution of this paper is to introduce an
adapter module to communicate different kinds of digital
devices such as microcontrollers, microcomputers and sensors
for robotics applications that use wired communication pro-
tocols. The applied methodology allows the selection of an
adapter with wireless communication capabilities, to integrate
it with cloud services in order to store and process the
data acquired by the devices. The mentioned data is used
for the operation of an autonomous vehicle, which sends
it to a server to be accessed by a website or an IoT app.
For instance, consider the case of an autonomous vehicle
navigating around the campus most of the time, where some
devices and controllers do not have wireless communication
capabilities. Therefore, the proposed solution allows selecting
a device that uses a wireless protocol (IEEE 802.11 or Wi-Fi),
at the same time is compatible with a high diversity of wired
communication protocols, which allows the connection of
different devices at the same time in order to make them cloud
accessible, regardless of the software and hardware platform
that the device uses. Additionally, this Wi-Fi programmable
device could be connected to any wired sensor directly and
work as a gateway to communicate with other devices in the
IoT environment with protocols such as MQTT or HTTP and
connect to local servers such as Amazon Web Services (AWS)
and Google Cloud.

1389



The related work, including WSN architecture and the
connection with IoT to improve the communication between
robots are briefly explained in Section 2. Some characteristics
from wired protocols such as the quantity of devices connected
to the bus, frequencies, among others are described in Section
3. The test and results are presented in Section 4 with the
diagram of the connections and software used. In section 5
the conclusions and future work are discussed.

II. RELATED WORKS

Different devices have been developed to allow communi-
cation between machines, robots and even autonomous vehi-
cles [10]-[15]. Initially, WSN’s purpose was to communicate
devices within a short range [2], [3]. While WSN evolved
towards IoT, many protocols of wireless communication, such
as I[EEE 802.11, RF, Bluetooth, IR, ZigBee among others, have
been improved and standardized [16].However, IoT requires
WSN environments to include the use of communication
protocols to connect IoT applications to the cloud [4], [5].].
Nowadays, permanent communication between devices has
been sought wirelessly, regardless of the area of application.
For instance, a newer development is swarm robot communi-
cation [10], where different types of sensors in separate robots
needed to be communicated to carry out more complex tasks
and reduce time of operations.

IoT’s added functionality over WSNs, consists of having
a network of sensors and devices, connected through the
Internet with better coverage area. To achieve this purpose,
researchers developed devices that worked as IoT gateways for
these sensor networks that were already established [9], [16]-
[18] and developed models such as Edge and Fog computing,
to efficiently integrate IoT applications and the cloud. The
next step is to search for new and better communication
protocols for IoT with better response times and lower power
consumption [19]-[22].

In reference to our previous work [8], an autonomous
vehicle project is presented. Its purpose is to transport people
in a fast and safe way inside a university campus, between
parking lots, buildings and other specific areas of interest.
This vehicle uses several sensors to map the environment and
generate information to plan the trajectory for the vehicle,
using inertial sensors and strapdown navigation methods [23].
It also incorporates a control and navigation system to send
signals to motors and other actuators [24]. The main internal
components of the autonomous vehicle development include a
NI roboRIO Advanced Robotics Controller, which possess a
dual-core ARM real-time Cortex-A9 processor and a customiz-
able Xilinx FPGA, an ATmega328 microcontroller, an AT-
mega2560 microcontroller, a Raspberry Pi 3 microcomputer,
a Wemo D1 mini microcontroller, and a Victor SPX motor
driver, among others. These components require both internal
and external communication, thus the need for a wireless robot
adapter module.

III. METHODOLOGY

The applied methodology is designed to allow multiple
devices, using wired communication protocols to access the
Internet through the implementation of a wireless communi-
cation module. The purpose of adding wireless robot commu-
nication in the autonomous vehicle is to be able to remotely
monitor the vehicle’s sensors’ status and to improve its com-
munication capabilities. See Fig. 1.

Analyzed devices
Analyzed protocols
Find a compatible
device with Wi-Fi
communication
I
Select adapter
device
WeMo D1 mini Raspberry Pi 3
Select wired
device
ATmegal28 ATmega2580 ‘ RoboRIO ‘ ‘ SPX ‘
Select
communication
protocol
‘ 12C ‘ ‘ SPI ‘ ‘ CAN ‘ ‘ UART ‘
Communication
tests
Results, analysis
and validation

Fig. 1. Proposed methodology based on multiple communications protocol.

The first step consists in reviewing the devices which inte-
grate the autonomous vehicle’s control, power and navigation
systems, following with the analysis of its communication
protocols, as well as the characteristics of frequencies and
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data transfers. The analyzed devices were the controllers and
sensors mentioned in the last section. The analyzed protocols
are 12C, SPI, UART and CAN. Some considered constraints
were that at least two different devices share the same protocol
and have at least one line of communication.

According to the aim of this work, it is required to find a
compatible microcontroller with all the mentioned protocols
and Wi-Fi communication, which allows the integration of
different devices.

The following step is to select a wireless communication
module. Then, we have to select the wired device to be
adapted with Wi-Fi communication. Followed by the selection
of a protocol compatible with both devices which will be
subject to evaluation by a communication test. After that, it is
needed to analyze the test’s results and validate communication
compatibility. The last step of this methodology is the choice
to end the test after every possibility of interaction was tested.

In other words, a configuration procedure between the
microcontroller and the devices must be done. Once the final
integrations are done, some tests demonstrate the performance
of the adapter module.

IV. TEST AND RESULTS

Experimentation is conducted to verify the results of the
communication of different digital devices, such as micro-
controllers, microcomputers and sensors for the autonomous
vehicle [8]. Next, a brief description of the tasks of each device
used in the control system of the autonomous vehicle before
applying the proposed methodology.

The advanced robotics controller RoboRIO, from National
Instruments, is used to read the encoder sensors. The next de-
vice is the Raspberry Pi, which is used for manual mode where
the vehicle is driven with a controller that guides direction
and velocity. The ATmega2560 microcontroller is used to read
data from the ultrasonic sensors installed around the vehicle to
monitor pedestrians or obstacles near the vehicle’s surrounding
area. These sensors are also used to send an emergency stop
when certain conditions are met. ATmega328 microcontroller
is used to read messages from the Raspberry Pi and then
convert them to PWM signals, these signals will be then
sent to motor drives (Victor SPX) later to control the motors
of all wheels in autonomous mode. Lastly, as a secondary
measure, the WeMo D1 mini was implemented to read all
the encoders sensors on each wheel of the vehicle and finally
they communicated with the ATmega328 microcontroller to
centralize velocity data.

The characteristics of the protocols that will be encom-
passed are the maximum number of devices interconnected
simultaneously, the number of bytes that can be transferred in
one interaction, whether the communication is master-slave, on
a bus, or point to point, which is an advantage of the protocol.

12C (Inter-Integrated Circuit), is a multi-master communica-
tion protocol, where 128 devices will be able to be connected
at the same time, and because this protocol uses 7 bits of
the address, it would be able to send n bytes for interaction.
I2C can run at three different speeds: standard (100kb/s), fast

(400kb/s), and high speed (3.4Mb/s). Its main feature is that
only two signal lines are required to execute this protocol
(SDA and SCL) [25].

SPI (Serial Peripheral Interface), is a single-master com-
munication protocol, where the quantitative directly depends
on the Slave Select (SS) signal that the master has. It does
not have a standard frequency nor a specific addressing out-
line. This protocol only allows the transfer of one byte for
interaction. Additionally, SPI protocol allows straightforward
communication with the slave devices [25].

UART (Universal Asynchronous Receiver and Transceiver),
is a point to point communication protocol. Therefore only two
devices can be connected to communicate with each other.
Two signal lines are needed (TXD and RXD) to send n bytes
of data between the devices. The most standard baud rate is
9600, but it could be higher depending on the clocks of the
devices. However, they need to be the same in both devices.
Its advantage is the asynchrony to communicate with other
devices [26].

CAN (Controller Area Network), is a multi-master com-
munication protocol. In the bus, up to 110 devices can be
connected appropriately. In this protocol, the frequency de-
pends on the distance between devices; i.e., if one component
is closer to the other, the frequency would be higher. For real-
time tasks the CAN protocol is the most widely used due to
not requiring special needs for the transmission medium [27].

Table I shows the communication protocols used by the
analyzed devices: NI roboRIO, ATmega328 microcontroller,
ATmega2560 microcontroller, Raspberry Pi 3, WeMo D1 mini
and Victor SPX. To start with the test, Table 1 shows what
protocols each device has out of the box.

TABLE 1
COMMUNICATION PROTOCOLS OF THE ANALYZED DEVICE.
NI ATmega Raspberry Pi | WeMo Victor
roboRIO | 328 | 2560 | 3 DI mini | SPX
12C Yes Yes | Yes Yes Yes No
SPI Yes Yes | Yes Yes Yes No
UART | Yes Yes | Yes Yes Yes No
CAN Yes No No No No Yes

To determine the device from which the Wireless Robot
Adapter Module would be based on, a Raspberry Pi microcom-
puter and a WeMo D1 mini microcontroller were considered
since both have Wi-Fi communication. This allows the wired
devices to connect to the Internet in order to access a database
and display information in a dashboard to be monitored by the
user.

After analyzing the existing devices in the autonomous
vehicle’s control system, four devices (NI roboRIO, AT-
mega328 microcontroller, ATmega2560 microcontroller and
Victor SPX.) were determined as essential and were selected
to be tested for data transfer. The experiment consisted in
determining the compatible protocols between the selected
devices according to the methodology and a half-duplex data
transfer with validation, accuracy and repeatability tests
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TABLE II
PROTOCOLS RESPONSE AVERAGE TEST ON THE ANALYZED DEVICES.

Protocols | Average Response Time (s) | Tests Performed | Average Data Accuracy (%) | Successful Connections (%) | Data Type
SPI 0.000054701699 1000 96.30% 100.00% Byte (Int)
12C 0.000517495327 1000 100.00% 100.00% Byte (Int)

UART 0.007411107 1000 99.90% 100.00% String

The issues detected in each communication protocol will be
discussed. Despite the capabilities of 12C, it generated noise
when long arrays of data were sent to the WeMo D1 mini,
whereby it generated junk information which was not accept-
able for this application. According to the results presented
on Table II, the I2C protocol in the Raspberry Pi functioned
with an average response time of 54.7us being the second
fastest of the tested protocols, however, 12C presented a full
percentage of communication-transfer data ratio, compared
to the other protocols. The next one is SPI. The quantity
required of connection to Slave Select (SS) that the project
needs is at least three SS signals, however the WeMo only
has one SS and the Raspberry Pi has two SS, making it
an issue of limited connections. The CAN protocol does not
present issues; however, it’s only compatible with two devices
(NI roboRIO, Victor SPX), where none has embedded Wi-Fi
module, so it would be required to add an external module.
See Table I.

The selected option was the UART protocol. The reasons
to select this protocol are:

o It presented the most consistency and stability between

the device’s communication.

o It presented a very high accuracy of data transfer.

« No false-positives or junk information were detected.

Even though the WeMo DI mini could manage a single
encoder, it was not able to communicate with the other three
devices at the same time due to the fact that it only has one
UART port. To solve this issue, the ATmega2560 was used
as a hub, behind the WeMo D1 mini to receive data from
the NI roboRIO, the ATmega328 and sensors that are directly
connected to it and then send the data to the WeMo D1 mini.
The ATmega328 was kept with the purpose of reading the
ultrasonic sensors and to send PWM signals to the motor
drives. See Fig. 2

Encoder
Sensors

NI roboRIO

MQTT Broker & Node-Red Server Online Dashboard

) & )

ATmega2560

4555

WeMo D1 mini ‘ ﬁaspberry Pi3

Motor Drives
&

ATmega328

[Ultrasonic Sensors

Fig. 2. Final Devices Architecture.

Therefore, the result of applying the developed methodology

was the selection of the WeMo D1 mini in addition with the
ATmega2560 microcontroller. The collaborative work of these
two devices is intended to be called Wireless Robot Adapter
Module. This resulting module was used to communicate the
internal devices of the autonomous vehicle with the Internet
to make them cloud accessible. See Fig.3.

Fig. 3. Autonomous vehicle prototype upgraded with Wireless Robot Adapter
Module .

Raspberry Pi is being used to work as an application server
to store and to display data in a dashboard. Hence, at the same
time, it was also being used as a broker for the IoT protocol
that was selected, which is MQTT.

The mentioned application server with the raspberry Pi was
implemented using Node-RED, due to its advantages to reach
fast implementation such as its visual programming language,
as shown on Fig. 4. Node-RED [28] is an open source flow-
based programming tool with a browser-based editor capable
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of full deployment, adding new libraries from the community,
displaying information on websites, among other functions.

Speed 1
Speed 2
—~ Speed 3
Filter speed i
Speed 4

Displacement 1

epeats - json
® conncted
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displacements fson Fitter Dis :
@ connected . Displacement 3

Displacement 4

sersors i Filter sensor

® connecte

=
Fig. 4. Node Red Visual Flow-Based Programming.

As a result of the integration of the Node-RED server and
the MQTT broker into the Raspberry Pi, it was possible to
obtain data from the autonomous vehicle into cloud services
in real time. Fig.5 and Fig.6 show the designed dashboards
of displacement and speed (respectively) of the autonomous
vehicle. These dashboards show the current value and also a
history of past values.
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Fig. 5. Dashboard 1 - Displacement.
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Fig. 6. Dashboard 2 - Speed.

As mentioned before ultrasonic sensors were installed
around the vehicle to monitor for pedestrians or obstacles near
the vehicle’s surrounding area. One set of sensors is located in
the front, rear and sides of the vehicle to trigger an emergency
stop, to avoid collisions and ensure the safety of the vehicle

users and pedestrians. Fig. 7 shows the dashboard designed to
monitor the ultrasonic sensor signals.

Front

Fig. 7. Dashboard 3 - Sensor

V. CONCLUSIONS AND FUTURE WORK

The established purpose of this work was achieved. This
consisted in allowing the communication of different kinds of
electronic devices (for robotics applications using wired pro-
tocols) with the developed Wireless Robot Adapter Module.

The developed methodology was applied to the autonomous
vehicle project [8] and the result was the creation of a Wireless
Robot Adapter Module composed of a WeMo D1 mini and an
ATmega2560, which after implementation and testing proved
to be accurate, stable and reliable. Also, the use of this adapter
reduced the number of interconnected devices in the system,
as well as communication issues, response time and power
consumption.

The module allowed communication between devices with-
out wireless communication and devices that do, i.e. providing
the non-wireless devices with Internet access. This enabled the
acquisition of data from the vehicle to be accessible through
an online dashboard.

The next stage of this project is to add the LiDAR sensor
the ability to communicate wirelessly to the cloud in order to
process and analyze the information outside the vehicle in real
time to lessen the necessary computing capabilities on board
of the vehicle thus making it lower cost and power efficient.

Another application of this project is to utilize this module
adapter in the industry with the purpose of enabling 14.0
implementations by providing machines, robots, sensors, ac-
tuators and other industry devices, the ability to communicate
between them and cloud services, for monitoring, improving
production, identifying problems, performing remote testing
among other functions.
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Acronyms

2D Two dimensional

3D Three dimensional

AS/RS Automated storage and retrieval system
BDS BeiDou Navigation Satellite System
CML Concurrent mapping and localization
CPR Cycles per revolution

DGPS Differential global positioning system
DoF Degree of freedom

FMCW  Frequency-modulated continuous wave
FPGA Field programmable gate array
GNSS Global navigation satellite system

GPS Global positioning system

IR Infrared radiation

IRNSS Indian Regional Navigation Satellite System
IT Information technologies

IMU Inertial measurement unit

LiDAR Light detection and ranging
MAV Micro aerial vehicle
MEO Medium earth orbit
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MUTCD Manual on uniform traffic control devices

OD Obstacle detection

PPR Pulses per revolution

RADAR Radio detection and ranging
ROV Remotely operated vehicle

SAE Society of Automotive Engineers
SLAM Simultaneous localization and mapping
SoC System on a chip

S/R Storage and retrieval

ToF Time of flight

TSR Traffic sign recognition

UL Unit load

VO Visual odometry

15.1 Introduction

We are in the era of liquid modernity [1], where the fragility of markets lays on
the power of the will of new generations. Post-centennial generation who will be
born around 2020 or even already were born will grow up with the speed of 5G,
Internet of things, and augmented reality, between other disruptive technologies yet
unknown. In the era of innovation, products will be mostly services [2, 3] based on
value propositions [4] that fit with the profile of a market that will use disruptive
technologies. The use of autonomous electric cars depends on the evolution of
business models based on open services. Clearly, with the advent of 5G technology,
disruptive technologies will define the future market trends. One of those disruptive
technologies will be autonomous electric cars.

Why electric autonomous cars? First off because autonomous cars or self-driving
cars have all the features of business trends. Those businesses will be ruled by IT
platforms and consumer profiles of the markets. Innovation is changing the future
of successful business models. The next generations, after Z generation, will choose
to buy or rent products and services online. Business based on IT platforms will
ease the use of autonomous electric cars, in an era when big a